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El desarrollo del teletrabajo en Costa Rica presenta la tarea de vincular el manejo de los riesgos

operativos dentro de sus campos de reflexién y accién. Este constituye un reto adn por asumir
por parte de los diferentes actores institucionales que tienen injerencia con el tema. En este
trabajo se presentan un conjunto de posibilidades para que la Universidad Nacional de Costa
Rica, mediante su Comisidn Institucional pueda vincular esta dimension al ejercicio de su
guehacer. Para ello, se hace un recuento tanto del desarrollo legal de ambos temas y de la ruta
recorrida por las universidades publicas costarricenses. Se concluye que el momento actual de
la Universidad Nacional de Costa Rica, es excelente para realizar esta vinculacidon desde la

estructura de su Sistema de Mejoramiento Continuo.
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ABSTRACT

The development of teleworking in Costa Rica presents the task of linking the management of

operational risks within their fields of reflection and action. This is a challenge yet to be

assumed by the different institutional actors that have interference with the issue. This paper




REVISTA CONJETURAS SOCIOLOGICAS ENERO — ABRIL 2019

presents a set of possibilities for the National University of Costa Rica, through its Institutional
Commission can link this dimension to the exercise of their work. To do this, both the legal
development of both issues and the route traveled by the Costa Rican public universities are
recounted. It is concluded that the current moment of the National University of Costa Rica is

excellent to make this link from the structure of its System of Continuous Improvement.
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INTRODUCCION

El trabajo que se presenta, constituye un esfuerzo de analisis que pretende abordar dos
areas medulares en la actual sociedad del conocimiento. La primera, el teletrabajo como
elemento de la vida laboral que estd replanteando las relaciones de produccién, los pardmetros
de riqueza y pobreza y el propio acceso a la informacién. La segunda es la administracién del
riesgo. Se vive hoy en un planeta donde pese a los esfuerzos de los seres humanos por disminuir
la incertidumbre, lo cierto del caso es que por efecto de sobresaturacién de la propia

informacidn; existen menos posibilidades de control de la informacién, aunque se conozca mas.

Estos dos fendmenos convergen en un area de produccion que hoy impacta la misma
competitividad pais como es la educacidn superior. El futuro de la propia educaciéon hoy emerge
ante la ventana de oportunidad de lo virtual y se encuentra con importantes asimetrias de
gestidon que deben ser abordadas para que paises como Costa Rica pasen de ser economias
basadas en factores o en transicion como el caso nacional a ser economias realmente de
conocimiento. El reto esta expuesto, el futuro no solamente es de los que suenan sino de los

gue construyen con la esperanza de que lo elaborado mejore la vida de la gente.
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Antecedentes del problema

El teletrabajo en América Latina y el Caribe es una realidad. Este se ha desarrollado tanto
a lo interno de los diferentes paises como a nivel transfronterizo. Tal fendmeno ha sido posible
gracias al desarrollo y extension de las tecnologias de informacién y comunicacién,
particularmente, el modelo on line, mediante el desarrollo del internet. Costa Rica no ha estado
alejada de esta corriente y algunos piensan que desde la administracion Monge ya en el pais se
venia hablando seriamente de implementar esta modalidad (Alvarado, L y Garro, A, 2009, p.

239).

Existen muchas formas de referirse a esta dimensién de la realidad laboral.
Internacionalmente se visualiza a partir de multiples definiciones, por ejemplo, la Organizacién

Internacional del Trabajo lo ve como:

(...) Una forma de trabajo en la cual el mismo se realiza en una ubicacion
alejada de una oficina central o instalaciones de produccion, separando asi al
trabajador del contacto personal con colegas de trabajo que estén en esa
oficina y (b) la nueva tecnologia hace posible esta separacion facilitando la

comunicacion(Organizacion Internacional del Trabajo, 2017, p. 2).

En Costa Rica, de 1994 al 2006 se realizaran un conjunto de acciones estratégicas que
permitirdn que, en este ultimo ano, se genere el decreto 33147 que declara de interés publico
el Gobierno Digital. Este sera reformado con el decreto 35159 que crea la Secretaria en esta
materia. Con este soporte institucional ya en 2006 se implementa la primera experiencia de

teletrabajo en el pais, con el Instituto Costarricense de Electricidad (ICE).

El cambio continuara en el 2008. Se promueve el Decreto 34704 donde ya se reconoce la
experiencia desarrollada por el ICE y, ademads, en su articulo 7 se crean una importante cantidad
de comisiones con competencias para la implementacion de esta modalidad en el sector
costarricense. No obstante, queda un gran ausente como lo es la gestidén de los riesgos dentro
de las diferentes iniciativas para promover teletrabajo (Primera vicepresidencia de la Republica,

Ministerio de trabajo y Seguridad Social y Ministerio de la Presidencia, 2008).
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Con este decreto, la cantidad de instituciones se implementan de manera importante
con la participacién de la Contraloria General de la Republica, el Poder Judicial, la Procuraduria
General de la Republica y la Compafiia de Fuerza y Luz y en ese momento no se ve las

implicaciones del area ausente.

Durante el 2009, se implementard otro decreto importante, que busca mediante una
discriminacion positiva juridicamente hablando, potenciar esta modalidad para que el sector de
mujeres embarazadas participe de ella, mediante el Decreto 35434. En este, el aval del
Ministerio de Salud se encuentra presente, sobre todo el en contexto del brote de la
enfermedad AHN1 que en este momento afectara al pais. En este nuevo decreto, la situacion de
no presencia del tema de riesgos se mantiene (Presidencia de la Republica, Ministerio de Salud,

Ministerio de Trabajo y Seguridad Social, 2009).

En el 2012 el XVII Congreso Mundial de Telework es celebrado en San José. En la
declaracion generada tanto International Teleworking Academy y demas actores que
organizaron el congreso, establecen varias lineas de accién que promueven incluir al teletrabajo
dentro de los planes de modernizacion del estado, transformacidn de las legislaciones
nacionales y unificacién de los criterios de planificacion, coordinacion y seguimiento de las
acciones de aplicacidén del Teletrabajo. Pese a que dentro de la misma declaracién existe un
apartado especifico de desafios de implementacién del Teletrabajo, el tema de los riesgos
operativos es el gran ausente (International Teleworking g Academy, Centro Internacional para
el Desarrollo del Teletrabajo, Universidad de Costa Rica, y Coordinacién Nacional de

Teletrabajo, 2012).

Un afio después como consecuencia de la Declaracién entre otras cosas, se generara un
nuevo decreto, esta vez el N° 37695-MP-MTSS de Promocidn del Teletrabajo en Instituciones
Publicas. En esta se hace un relacionamiento importante del tema de teletrabajo con los riesgos

cuando sefnala en el considerando sexto:

(...) Que la Ley Nacional de Emergencias y Prevencion de Riesgos, N° 8488,

indica que la politica de gestion del riesgo nacional debe de ejecutarse en forma
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transversal incluyendo las Instituciones del Estado Costarricense; para lo cual
debe articular los instrumentos, los programas y los recursos publicos en
acciones ordinarias y extraordinarias, institucionales y sectoriales, orientadas a
evitar la ocurrencia de los desastres y la atencion de las emergencias en todas
sus fases, para lo cual el Teletrabajo y las Videocomunicaciones se convierten
en medios para mantener la continuidad de los servicios publicos (Presidencia
de la Republica, Ministerio de la Presidencia, & Ministerio de Trabajo y

Seguridad Social, 2013, p. 1).

Ese sefialamiento es sumamente importante porque identifica la relacidn teédrica sobre
la cual se sustenta, ademads, porque tendra otra disposicién fundamental para el abordaje de la
temadtica, cuando se seiiala la creacién de una Comisién Interinstitucional de Teletrabajo, que
tendra entre otras cosas las obligaciones sefialadas en el articulo cuatro incisos F y G, que

indican entre otras:

(...) f) Suministrar a las instituciones participantes, las herramientas bdsicas
para la determinacion de: dreas y puestos teletrabajables, criterios de medicion,
las condiciones de seguridad y salud ocupacional y otras orientadas a los
funcionarios que se desempefien bajo la modalidad de teletrabajo. g) Proveer
asistencia a las instituciones participantes, para la determinacion de medidas
tendientes a regular las condiciones de seguridad y proteccion de la

informacion(Presidencia de la Republica et al., 2013, p. 8).

Es en este momento donde por primera vez de forma categérica el tema del riesgo

desde el punto de vista del teletrabajo queda claramente estimulado a partir de la legislacion.

El articulo 8 de este decreto es sumamente claro con respecto a la responsabilidad de la
institucion publica en disefiar y adoptar medidas y procedimientos obligatorios en creacién,
disposicion y uso de software, al igual de la proteccion de los datos generados por la interaccién
del trabajador con el equipo y considerados ademas datos publicos. Ademas, es explicito en la

necesidad de acordar entre la institucion y el trabajador, las disposiciones sobre el uso, custodia
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y mantenimiento de los equipos, asi como la proteccion de datos, asi como las
responsabilidades y sanciones en casos eventuales de incumplimiento de los términos
estipulados. En sintesis, se generaba el marco normativo para la accién técnica a nivel de la

gestion de los diferentes tipos de riesgos. Sin embargo, fue derogado en 2015.

En ese afio es sustituido por el Decreto 39225. Esta vez en los considerandos, se vinculan
al tema de teletrabajo tres conceptos claves, desarrollo, inclusién y transformacién del estado.
Sin embargo, este instrumento hara que retrocederan los avances preliminares de riesgos
logrados en el 2013, sobre todo en materia de control y supervisién. Por ejemplo, en cuanto las
responsabilidades de la Comisién Técnica Nacional se indican en su articulo 4 que estos deben
suministrar a las instituciones participantes la orientacion para implementar sus programas de
Teletrabajo y omite los criterios de evaluacion y control existentes en el Decreto anterior.
Igualmente sucede con la responsabilidad de las medidas de seguridad que también es

eliminada del decreto.

Adicionalmente, se genera una descentralizacidon de la gestién del riesgo operativo a

partir de lo estipulado en el articulo 7, inciso k que seiala:

(...) A la institucion participante le corresponde verificar la correcta aplicacion
de las condiciones de salud y seguridad ocupacional, por lo que representantes
de la institucion podrdn tener acceso al lugar o centros de teletrabajo, dentro
de los limites de la legislacidon vigente aplicable. En caso de que las actividades
se realicen desde la casa de habitacion, el trabajador debe acondicionar un
espacio fisico bajo la normativa de salud y seguridad ocupacional establecida y
permitir el acceso para las inspecciones de las condiciones ergondmicas, de
seguridad e higiene del puesto de trabajo previa notificacion y consentimiento
del servidor (Ministerio de Trabajo y Seguridad Social, Ministerio de Ciencia y
Tecnologia, Ministerio de la Presidencia, & Presidencia de la Republica, 2015, p.

9).
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Es a partir de este momento donde las comisiones interinstitucionales son las que tienen
la tarea de la determinacion de los riesgos y de la gestidon de los mismos. Este decreto se

constituye en la ultima versién de la norma existente en la materia.

En el 2017 como consecuencia de la situacién del lamado Puente de “La Platina” genera
el decreto 40121 Aplicacién temporal de teletrabajo dentro del Gran Area Metropolitana por la
reparacion del puente sobre el rio Virilla, ubicado en la ruta nacional 1, seccién autopista
General Cafias (Ministerio de Trabajo y Seguridad Social, Ministerio de Ciencia y Tecnologia,
Ministerio de Obras Publicas y Transportes, Ministerio de la Presidencia y Presidencia de la

Republica, 2017).

Este decreto parte de una situacion de emergencia y busca flexibilizar los mecanismos
para que las personas puedan optar por esta modalidad. En ese sentido, otorga poder a las
jefaturas inmediatas para “negociar” el enviar al colaborador a esta modalidad. Esta aparente
inocente flexibilizacion y ejecutividad presenta dos problemas trascendentes en materia de
gestidon de los riesgos operativos. En primer lugar, al darle poder a las jefaturas inmediatas,
aungue no indique nada con respecto a las Comisiones Institucionales ni a favor ni en contra, en
la préctica, estas son invisibilizadas y eliminadas de facto de cualquier rol en la materia de
riesgos y no en pocos casos de cualquier decisién institucional sobre la materia. Esto queda
claramente demostrado con el articulo 17 de este decreto, donde traslada la responsabilidad de

gestion del riesgo de la informacidn y la proteccién de la misma al propio trabajador.

Es posible indicar entonces sobre el recorrido juridico realizado, que, si bien el tema del
teletrabajo en este pais no es nuevo, existen un conjunto de vacios sumamente importantes
aun que deben ser cubiertos en materia de gestion, dentro de los cuales uno de los mas
sensibles, es el de los riesgos operativos por parte de las instituciones; debido al vacio nacional
de lineamientos estratégicos en esta materia. Como manera de contrarrestar esto, la
Coordinacién Nacional de Teletrabajo, tratara de mantener mecanismos de control y

contencidn de facto a partir de su experiencia técnica, cosa que le funcionara de mejor manera
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en las instituciones de gobierno central, pero no necesariamente en autdnomas ni semi

auténomas.

Situacion de universidades en materia de gestion del riesgo en teletrabajo

Particularmente las universidades publicas costarricenses no necesariamente
comulgaran juntas con todo lo que se indica como lineamiento sobre teletrabajo por su caracter
auténomo, aspecto que hizo que no necesariamente estas pudieran actuar como bloque y

ademas que se desbandaran de las acciones integradas de las instituciones publicas.

Un indicador interesante para determinar esto ha sido el documento del Primer Informe
sobre la situacion del teletrabajo en Costa Rica (Centro Internacional para el Desarrollo del
Teletrabajo, 2017). El producto reconoce que existe una tendencia creciente a poner en practica
el teletrabajo en el sector publico que se justifica fundamentalmente por tres motivos. El
primero responde a las disposiciones emitidas por el gobierno en los dos ultimos decretos,
donde se establece que su aplicaciéon obligatoria en los casos que asi proceda. El segundo,
obedece al impulso que le ha dado el Ministerio de Trabajo y Seguridad Social (MTSS), asi como
a la articulacion que se realiza desde el Programa Nacional de Teletrabajo. El tercero, tiene que
ver con las experiencias exitosas de las primeras instituciones, lo que fijé las bases para que mas

entidades se sumen a ésta modalidad laboral.

Lo que el informe omite de manera importante y que constituye uno de los grandes
vacios, es la ruta que las instituciones universitarias han tenido en estos anos, desde el 2006.
Pese a que el Instituto Costarricense de Electricidad es la primera institucién en incorporarse, se
desencadena posteriormente la puesta en marcha de un conjunto de proyectos pilotos que

desembocara en el desarrollo de experiencias concretas posteriores. Entre ellas se encuentran:

ICE 2006

e Universidad Estatal a Distancia 2008
e Universidad de Costa Rica 2008
e Compania Nacional de Fuerza y Luz Plan Piloto 2008

e Poder Judicial 2010
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Esta situacién es en extremo interesante ya que la incorporacién de la educacién
superior en general estd ampliamente documentada (Programa de la Sociedad de la
Informacidn y el gestion del conocimiento, 2009), sin embargo en el documento considerado se
invisibiliza completamente. Esto a pesar de que la incorporacién temprana de la academia en
estas iniciativas ha sido incluso evaluada por la propia Universidad Estatal a Distancia que fue la
primera institucion que participd a nivel de educacidon superior en un pilotaje(Comisidn

Institucional de Teletrabajo UNED, 2009).

En esta sistematizacion se indica entre otras cosas que el tener ya por identidad propia
un vinculo con la educaciéon a distancia, permitié tener un mayor dinamismo en la ejecucion.
Aun de esta manera es posible detectar a nivel del proceso de seleccidén de los tele trabajadores
elementos importantes que apuntan a la gestion de los riesgos, entre ellos, el manejo de
dimensiones bdsicas a nivel del equipo tecnoldgico, la dimensién psico social donde se
consideraron variables que apuntan a un manejo técnico del proceso de incorporaciéon al
teletrabajo, entre ellas variables relacionadas con la actitud proactiva, la afectividad y la

apertura al cambio(Comisién Institucional de Teletrabajo UNED, 2009, p. 15).

Ademas se indica en este estudio, la utilizacion del formulario sobre verificacion de
condiciones sobre teletrabajo del Instituto Nacional de Seguros, que es un aporte que se
ejecuta en el 2008 que aunque presenta insumos en las areas de ergonomia e instalaciones,
deja por fuera importantes dimensiones de la gestién de los riesgos operativos(Instituto
Nacional de Seguros y Vasquez, C., 2008). En este estudio el 53% del total de teletrabajadores

del piloto (n =53) dijo haber enfrentado situaciones para las cuales no estaba preparado.

En el 2009, se presenta un fuerte ejercicio de sistematizaciéon de las distintas
experiencias y de las nuevas que venian gestadndose. La produccién académica sobre todo en
tesis de licenciatura y maestria es amplia, sobre todo en las areas de derecho, gerencia,
administracion de proyectos y otras. Este fendmeno se ha dado tanto en educacién publica

como privada.
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En el caso de la Universidad de Costa Rica, su incorporacidn en teletrabajo inicia desde el
propio Departamento de Informdatica que el proceso comienza a generarse a partir del 2008.
Especificamente el Centro de Informatica comenzé con la fiscalizacidon de un plan piloto y luego
un desarrollo mayor. Tal y como sefiala Castro en esta institucién un elemento fuerte que se
tomd en cuenta para el desarrollo de este plan fue que la persona que se incorporaria tuviese
una serie de caracteristicas personales relacionadas con el manejo tecnolégico ampliamente
desarrolladas (Castro, A, 2008, p. 17). Lastimosamente su trabajo no es exhaustivo en
determinar qué implicaron esas categorias y mucho menos si el tema de la gestidon de los

riesgos fue abordado.

En otras sistematizaciones sobre esta universidad, si bien se hacen recomendaciones
para la conformacién de una Comisidn Institucional y el manejo de las competencias, el tema de
la gestidn de los riesgos operativos para determinar la eficiencia y eficacia del teletrabajo en la

academia, serd nuevamente ausente(Alfaro, K., 2014).

Otro trabajo que es interesante porque va mas alla en términos de la conceptualizacién
de lo que eventualmente podria ser visualizado como riesgo es el de Luis Castro (Castro, L,
2009). Este sefala en su apartado sobre seguridad algunos temas que son realmente
interesantes en lo que seria el manejo de los riesgos. El primero de ellos, relacionado con la
importancia de tener presente el tema de la privacidad y su respecto por parte de la institucién

(aspecto que no aparece contemplado en ninguno de los decretos), a este respecto menciona:

(...)Lasiniversidads&érdstesponsabledetomarlastnedidastebéguridadsparasgaraniza
rlasproteccionsipdestiotosallizadossggrocesadosspoigstéletrabajadoksporafinessprofe
sionales;sparadakiaieshecesaricsi#iformaistismpleadcsiistodalegisiacionsaiormal

vastiatdlisitucionsélacionadaskorsilktie mastiatdbroteccionsietiatosskderaskésponsabili
dadsdetfincionaricsklEimplimientosileststasiormas. Cualquierdsileslestontrolesstleke

guridadgudgstablezcidainiversidaditpodrdddolakishingundéntiddbisdlerech i,

[yt Lood

privacidac?s:E:f:e?s}:f:i’/etrabajador(Castro, L, 2009, p. 120).
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En el tema de los riesgos propiamente dichos, este autor remite a la ley No. 6727 de
1982 sobre riesgos en el trabajo. Dentro de su propuesta de reglamento este le asigna la
responsabilidad de los riesgos sobre todo a nivel tecnoldgico al Equipo de Administracidon de
Teletrabajo, figura propuesta por él que cumpliria al menos una parte de las tareas de lo que los
decretos han asignado a las comisiones institucionales. Finalmente, este autor toca el tema de
la proteccién de los datos especificos a nivel de intercambio de informacién teletrabajador —

institucion, elemento importante poco contemplado.

El caso de la Universidad Nacional (UNA) es de mds reciente data. Una serie de pasos
importantes se han venido dando. Primeramente, con el oficio VDES-0214- 2015 del 11 de
febrero del 2015, se formaliza la intencién de incorporar el teletrabajo en su dmbito y solicita el
apoyo de la Comisién Nacional de Teletrabajo. Mds adelante, por resolucién RG-008-2015 del
Gabinete de la Rectoria el 14 de abril del 2015, se constituye la Comisidn Institucional en este
tema, con el propdsito de introducir esta practica laboral en el marco de un plan piloto.
Posteriormente, mediante resolucion UNA-RG-03-2016 del dia 5 de febrero del 2016, se
fortalece la Comisidn con el ingreso de la Vicerrectoria de Extension y del Sindicato de la

institucion.

Como parte de las acciones de esta comision institucional, se genera una politica
institucional de teletrabajo. Esta se justifica entre otras cosas, en que la primera
implementacién de la modalidad segun el informe presentado mediante oficio UNA-COMTELE-

OFIC-010-2017 presenta resultados muy positivos.

Pese al optimismo de la Comisidn Institucional y a la regularidad de su trabajo, lo cierto

del caso, es que el tema de la gestidn de los riesgos ha sido un gran ausente también.

En términos de estas y todas las universidades es posible preguntarse sobre la existencia
de protocolos de seguridad para la transferencia electrénica de datos entre nodos dentro de los
campus universitarios y entre las Sedes. Adicionalmente no es posible tener acceso a las
estadisticas de ataques de Hackers vy sus tipos sobre los servidores de las universidades.

Ademads, los encargados de tecnologias de las universidades estatales han marcado con silencio
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las dudas sobre la implementacién sobre medidas de mitigacién del riesgo y si estas son las
mismas que posee alguien que haga trabajo presencial dentro de la institucidn, asi como un tele

trabajador.

El otro elemento que destaca de las Universidades Estatales es la ausencia del tema del
riesgo operativo dentro de su agenda. Aunque en el caso de la Universidad Nacional, el ente
especifico que maneja esta area es Salud Laboral, lo cierto del caso, es que la tipologia de

riesgos asociados a ser tele trabajador tampoco se ha desarrollado.

En sintesis, este apartado permite identificar algunos problemas operativos en materia
de teletrabajo y universidades estatales en Costa Rica sobre todo en lo que refiere a la

dimension de la gestion del riesgo, estos son:

Problema 1 El pensamiento existente en el tema de teletrabajo no ha contemplado ni

facticamente ni juridicamente el tema de los riesgos.

Problema 2 La gestion de los riesgos es descentralizada sin que exista una tipologia
estandar del manejo de los mismos, ni para el sector publico y mucho menos para el sector

privado.

Problema 3 Pese a que las instituciones usualmente a nivel normativo poseen
lineamientos generales sobre los riesgos, estos no han sido adaptados a la condicién de
desarrollar una labor tele trabajable y las dreas de adaptacion se vuelven mucho mas
problematicas en la medida en que la complejidad de los instrumentos del tele trabajador son

mayores en manipulacién y uso, por ejemplo en el drea de tecnologia.

Problema 4 Pese a que la legislacidn ha dado a cada comisidn institucional la labor de
gestionar y actuar sobre los riesgos operativos que el trabajo puede tener, lo cierto del caso es
gue no se han dado los criterios técnicos y estratégicos que permita orientar a estos espacios y
en el marco del actual decreto, con la pérdida factica de poder de estas, se le deposita esta

responsabilidad al propio tele trabajador.
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Problema 5 Las acciones universitarias en el campo del teletrabajo quizd por su
condicidn de instituciones semi auténomas, no han formado parte activa de los procesos de

fortalecimiento del Sistema Nacional de Teletrabajo.

Problema 6. El manejo de los riesgos en Costa Rica a nivel de teletrabajo solamente ha

contemplado la parte ergondmica y de instalaciones, sin entrar al tema de la tecnologia.

Problema 7 Dentro de las experiencias piloto que se han implementado en la UNED y en
la Universidad de Costa Rica, el tema de la gestion de los riesgos operativos no ha estado

presente ni como dimensidn de analisis ni como realidad operativa.

Problema 8 La Universidad Nacional, aunque ha implementado pilotajes sobre el
teletrabajo y el desarrollo de una politica, no posee aun la suficiente experiencia en la

valoracion de los riesgos operativos en los que potencialmente se ha incurrido con los pilotajes.

Problema 9 Pese a que en la Universidad Nacional existe un reglamento del
mejoramiento continuo de la institucion que puede y deber ser aplicado a la actividad tele

trabajable, esto aun no ha ocurrido.

Problema 10 Es posible que la institucion UNA como tal tenga una mezcla de
dimensiones de gestién de los riesgos a nivel de proceso, resultado y enfoques en la gestién

institucionalizada.

Problema 11 Generar un diagndstico integral sobre los riesgos operativos en teletrabajo
puede contribuir de manera importante a mejorar y clarificar los, elementos de riesgo
presentes en la institucion, pero para ello, técnicamente es medular una proyeccién o

simulacion de las consecuencias.

Este ultimo problema, es el que al menos en este momento da un conjunto de
posibilidades de operacién para la gestién del riesgo en materia de teletrabajo a nivel de

universidades, particularmente en el caso de la Universidad Nacional.

Insumos para la generacion de un diagndstico integral de riesgos operativos en materia de
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teletrabajo

En Costa Rica, la gestion de riesgos no es nueva en practicamente ninguno de los
campos del conocimiento. Esto porque independientemente de los campos de accidn es
un buen negocio. Son tres areas las que han tenido un desarrollo importante en los

ultimos anos: emergencias, finanzas y seguridad.

En la Ley Nacional de Emergencias y prevencion del riesgo, este se entiende
como probabilidad de que se presenten pérdidas, dafios o consecuencias econdmicas,
sociales o ambientales en un sitio particular y durante un periodo definido (Asamblea
Legislativa de Costa Rica, 2005). Se habla de la gestion de los riesgos como el proceso
mediante el cual se revierten las condiciones de vulnerabilidad de la poblacién, los
asentamientos humanos, la infraestructura, asi como de las lineas vitales, las actividades
productivas de bienes y servicios y el ambiente. Es un modelo sostenible y preventivo, al
gue incorporan criterios efectivos de prevenciéon y mitigaciéon de desastres dentro de la
planificacion territorial, sectorial y socioecondmica, asi como a la preparacién, atencién

y recuperacién ante las emergencias.

En la Ley se hace una clara diferenciacién entre las amenazas y las
vulnerabilidades. Las primeras son de origen histdrico y pueden pasar bajo la superficie
antes de que un evento inesperado aparezca. En este contexto, salen a reducir todos los
aspectos econdmicos, sociales, culturales e histdricos que han generado problemas
durante muchos afios. Las vulnerabilidades, por el contrario, tal como lo indica la Ley en
su articulo cuatro, es una condicién intrinseca de ser impactado por un suceso a causa
de un conjunto de condiciones y procesos fisicos, sociales, econdmicos y ambientales. Se
determina por el grado de exposicidon y fragilidad de los elementos susceptibles de ser

afectados - la poblacidn, sus haberes, las actividades de bienes y servicios, el ambiente -
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y la limitacidn de su capacidad para recuperarse. Es entonces que puede concluirse que

en la legislacién costarricense de gestion del riesgo se establece la formula histdrica de:
Amenaza* Vulnerabilidad= Riesgo

De hecho todo el establecimiento de la politica nacional en esta materia se basa
en la ecuacion antes presentada y se insiste en que la mejor forma de abordar este tipo
de situaciones se encuentra en desarrollar un enfoque preventivo visto como la accién
anticipada para procurar reducir la vulnerabilidad, asi como las medidas tomadas para
evitar o mitigar los impactos de eventos peligrosos o desastres; por su misma condicién,
estas acciones o medidas son de interés publico y de cumplimiento obligatorio

(Comisién Nacional de Emergencias, 2015, p. 27).

En la administracion publica, se han venido tipificando un conjunto de riesgos
importantes, entre ellos destacan los éticos (Corte Suprema de Justicia, 2017), de
entidades aseguradoras, operativos financieros, de créditos, en aduanas, del trabajo,
etc. Sin embargo, no se presenta nada similar a riesgos operativos del teletrabajo. ¢Es
acaso que esta se visualizada como una actividad que carece de ellos? Se piensa que tal
actividad contempla un conjunto de riesgos inherentes a la labor y que se han creado
respuestas institucionales que ayudan a coadyuvar el manejo de los mismos, pero que

no los han ubicado claramente como areas de gestidn de lo tele trabajable.

De la legislacidon existente es posible detectar elementos que cruzan e impactan
el desarrollo del teletrabajo, sin que necesariamente esta relacion haya sido claramente
expuesta. El ente técnico mas importante en relacion con la gestion de los riesgos en
Costa Rica en materia laboral es el Instituto Nacional de Seguros. Esto por cuanto
plantea una oferta de acuerdo a la Ley donde todos los trabajadores deben accesar a un

seguro de riesgos laborales, ain en la modalidad de teletrabajo.
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Para organizar su accidn, echa mano del articulo 109 del Cédigo de Trabajo,
donde se define lo que es un trabajador a domicilio, en este mismo instrumento juridico,
visualiza el articulo 196 donde se establece que el accidente que le suceda al trabajador
como causa de la labor que ejecuta o como consecuencia de ésta, durante el tiempo que
permanece bajo la direccion y dependencia del patrono o sus representantes, y que
puede producirle la muerte o la pérdida o reduccidn, temporal o permanente, de la
capacidad para el trabajo, es un accidente de trabajo. En otras palabras indica sin
mencionarlo o explicitarlo, que el lugar tele trabajable donde se ejecuta la labor estd
cubierto por ser parte del contrato establecido de contraprestacién de servicios

(Ministerio de Trabajo y seguridad social, 1982, p. 90).

En esta misma legislacion, pero en el articulo 195, se establece lo que son los
riesgos del trabajo, se indica que son los accidentes y las enfermedades que ocurran a
los trabajadores, con ocasidn o por consecuencia del trabajo que desempefien en forma
subordinada y remunerada, asi como la agravacidon o reagravacidon que resulte como
consecuencia directa, inmediata e indudable de esos accidentes y enfermedades. Es
posible detectar claramente que, en este caso, la legislacidon visualiza el riesgo como ya
un hecho establecido, lo que obvia el caracter preventivo que en otros cuerpos juridicos

Si posee.

Otro de los aspectos que toma el INS es lo relacionado con salud ocupacional. En
relacion con ello, se obliga a las empresas segun las obligaciones contenidas en el
articulo 214 inciso d) y articulo 282 del Cédigo de Trabajo a implementar en todos sus
lugares de trabajo las medidas correspondientes en este aspecto y ademads este
instituto, segun la misma normativa podra ejercer inspecciones e investigaciones de las
condiciones de Salud Ocupacional de los trabajadores en la modalidad de Teletrabajo
segln los articulos 214, 284 y 299. Para el auditoraje y la construccion de instrumentos a
nivel de riesgos, este Instituto utiliza lo expresado en Reglamento General de Seguridad

e Higiene del Trabajo(Instituto Nacional de Seguros y Vasquez, C., 2008a). Curiosamente
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las lineas se centran para la verificacién en espacio fisico, instalaciones y ergonomia,
pero se dejan de visualizar otras lineas de gestidon importante en materia de teletrabajo,

particularmente la parte de gestidn de la tecnologia.

Tal aspecto llama la atencidén porque en las Normas del seguro de riesgos del

trabajo se establece en el articulo cinco que:

(...) Las normas técnicas homologadas a través del Instituto de Normas
Técnicas de Costa Rica (INTECO), sobre salud ocupacional y Sistemas de Gestidn
Preventiva de los Riesgos Laborales, son documentos de referencia aplicables a
la gestion preventiva en salud ocupacional, procesos, métodos y prdcticas
seguras de trabajo, personas y sistemas; cuyo fin es apoyar el mejoramiento
continuo de las condiciones y medio ambiente de trabajo. El Instituto las podrd
adoptar como pardmetro de evaluacion de condiciones de salud ocupacional,
en complemento o ausencia de un Reglamento existente sobre el particular, y
promoverd su implementacion, con independencia de que esta se acredite o no
por parte de la empresa, cuando existan las condiciones para ello(Instituto

Nacional de Seguros, 2013, p. 8).

En este mismo reglamento, se habla de dos normas generadas por INTECO que
son de aplicacién en casos donde la normativa quede lo suficientemente clara, estos son
INTE 31-06, INTE 18001. En la primera de ellas, se establece segun esta instancia que es
para proporcionar directrices para identificar los peligros y valorar los riesgos de salud y
seguridad ocupacional. Las organizaciones podrdn ajustar estos lineamientos a sus
necesidades, tomando en cuenta su naturaleza, el alcance de sus actividades y los
recursos establecidos (Instituto de Normas técnicas de Costa Rica, 2009). La segunda,
estd referida a la implementacién de propdsito, entradas tipicas, procesos y salidas
tipicas en relacion con cada requisito de la INTE/OHSAS 18001(Instituto de Normas

técnicas de Costa Rica, 2009).
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Pese a que estas normas son de acatamiento, lo cierto del caso es que en materia

de tecnologia llama mucho la atencidon que, existiendo pardmetros de normalizacion

estos, no sean contemplados a nivel de lo laboral y mucho menos siquiera se sugieran

por el INS en materia de teletrabajo. El siguiente cuadro da cuenta de las normas

existentes a nivel nacional para la gestidn de tecnologia:

Tabla No. 1 Normas en materia de gestion de tecnologia para el trabajo desarrolladas

por el Instituto de Normas Técnicas de Costa Rica que tienen vinculacion directa con el tema de

Norma

Directrices
para la
tecnologia y
comunicacio
n de
preparacion
para la
continuidad

del negocio.

NTE/IS
O/IEC
27031:
2017

teletrabajo al 2017

Proposito

Describe los conceptos y principios de la

preparacion de las tecnologias de

informacién y comunicacion (TIC) para la
continuidad del negocio, y proporciona un
referencia

marco de de métodos vy

procesos para identificar y especificar
todos los aspectos (tales como los criterios
de desempefio, disefio e implementacion)
para la mejora en la preparacién de las TIC
de

la organizacion para asegurar la

continuidad del negocio. Se aplica a

cualquier organizacién (privada,

gubernamental y no gubernamental)

vinculacion

Teletrabajo

MUY ALTA
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Gestion de
incidentes de
seguridad de
la

informacion

INTE-
ISO/IEC
TR
18044-
2010

Da asesoramiento y guia en la gestion de
incidentes de seguridad de la informacién.
Provee marco de referencia para el
manejo de los incidentes de seguridad de
la informacion ademdas de mecanismos
para planificacion y la preparacidn para la
gestion de incidentes de seguridad de la
informacién, incluyendo producciéon de
documentos. Da lineamientos sobre Ia
gestion de la seguridad de la informacion,
incluyendo la identificacion de lecciones
aprendidas y mejoras en la seguridad, y el

programa de gestién de incidentes de

seguridad.

MUY ALTA

Tecnologia
de

Informacion.

Gobernanza
de TI. Guia
de

Implementac

. s

ion.

INTE/IS
O/IEC/T
S
38501:
2015

Orienta sobre el cdmo implementar los
acuerdos para una gobernanza de TI
dentro de una organizacion. Identifica las
actividades clave con las que wuna
organizacién tiene que comprometerse,
para implementar la gobernanza de TI,
aclara las funciones y responsabilidades
de las partes interesadas clave dentro de
la organizacidon, asi como proporciona
ejemplos de temas por considerar en el

disefio de la gobernanza de TI.
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Fuente: Elaboracién propia con base en (Instituto de Normas técnicas de Costa

Rica, 2017).

Este tipo de omisidon como se ha indicado, es realizado por la instancia técnica del
pais que trabaja de manera mas cercana con los riesgos en materia laboral. Esto
evidencia un primer nudo problematico al que atiende esta investigacion como lo es la
gran ausencia existente en el tema de teletrabajo de riesgo y de su gestién en términos
globales y particularmente en lo que respecta a los riesgos operativos, donde pese a la
existencia de normas técnicas de gestion, estos elementos no han sido abordados a nivel

juridico ni institucional.

En la Universidad Nacional de Costa Rica, igualmente se han venido dando
algunos pasos en términos de ir visualizando la gestidn del riesgo como parte de las
tareas medulares que como institucidon educativa debe desarrollar. En primer lugar, el
area de Salud Laboral es la que se encarga de terminar la naturaleza de los riesgos
laborales para la institucién. Para ello hace uso de un instrumento que ni siquiera
establece la diferencia entre un tele trabajador y alguien que labora presencialmente.
De hecho, esta area no se ha incorporado ni en acciones que fortalezcan la comision
institucional de teletrabajo y tampoco ha aportado ningtn insumo(Area de Salud Laboral

Universidad Nacional de Costa Rica, 2017, p. 1).

Adicionalmente la Universidad Nacional ha venido tratando de ejecutar el
Reglamento para el desarrollo de un Sistema de Mejoramiento continuo de la gestion
universitaria, de hecho, ya ha dado el aval para la presencia de una politica en esta
materia(Consejo Universitario y Universidad Nacional de Costa Rica, 2014). Existen un
conjunto de elementos importantes dentro de la concepcidn del sistema que fortalece la
idea de que esta institucion debe desarrollar procesos para la deteccion temprana del

riesgo en todas sus dreas y generacion de medidas de contingencia.
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El Sistema de mejoramiento continuo (SMCG-UNA) de la Universidad Nacional
estd compuesto por los siguientes componentes: ambiente de mejoramiento continuo,
valoracion del riesgo, actividades de mejoramiento continuo, sistemas de informacién y
seguimiento del SMCG-UNA, que incluye la Autoevaluacion Institucional, los cuales se
interrelacionan y se integran al proceso de gestion universitaria. Ademas, se desarrollan
dos subprocesos: Valoracién del Riesgo y Autoevaluacién, ambos componentes

fundamentales en lo que respecta al teletrabajo.

Dentro del reglamento que orienta el SMCG- UNA el riesgo es entendido
probabilidad de que ocurran eventos de origen interno o externo, que tendrian
consecuencias sobre el cumplimiento de los objetivos universitarios(Consejo
Universitario & Universidad Nacional de Costa Rica, 2016, sec. ALCANCE N° 1 A LA UNA-
GACETA N° 5-2016 27). A partir de esta definicion se construye un sistema especifico de
valoracion del riesgo institucional (SEVRI-UNA) que se comprende como un conjunto
organizado de componentes que interactuan en la ejecucion de las actividades
correspondientes, para producir informacidon que apoye la toma de decisiones orientada

a ubicar a la UNA en un nivel de riesgo aceptable y a promover el logro de sus objetivos.

En este marco, se presentan al menos cinco articulos a los que apela
directamente en relacion con actividades tele trabajables. El primero de ellos es el 31
donde se indica que las caracteristicas del subproceso de valoracion del riesgo
institucional (SEVRI) donde se le define como un método de gestién que incluye un
conjunto organizado de elementos que interactian para identificar, analizar, evaluar,
administrar, revisar, documentar y comunicar los riesgos asociados con el cumplimiento
de los objetivos y metas institucionales, con el fin de anticipar su concrecién y asi
coadyuvar en la consecucién de dichos objetivos y metas (Consejo Universitario y
Universidad Nacional de Costa Rica, 2016, sec. ALCANCE N° 1 A LA UNA-GACETA N° 5-
2016 11).
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Desde este planteamiento entonces el riesgo debe ser parte medular de la
gestion y en los cuales debe existir un alto componente preventivo. Esto adicionalmente
se complemente con el articulo 31 donde se indica que parte de las actividades de
mejoramiento continuo que tiene toda la instituciéon a partir de esta formulacion se
encuentra orienta da establecer respuestas concretas a riesgos especificos segin su

naturaleza y que estas deben estar en proporcién con la naturaleza de los riesgos.

Desde el punto de vista de las actividades tele trabajables, se piensa que ademas
de todo lo referido a la parte de seguridad, ergonomia y riesgos de salud, se tiene
relaciéon directa con la conservacion del patrimonio, la eficiencia y la eficacia de las
operaciones y propiamente los sistemas de informacién. Por ejemplo, existen
operaciones que si no se atienden; podrian afectar negativamente la proteccién del
patrimonio institucional, de ahi que sea fundamental lo que el propio articulo 33 indica
sobre tener vigilancia en la aplicacién de las regulaciones y los dispositivos de seguridad
que se estimen pertinentes, segun la naturaleza de los activos y la relevancia de los
riesgos asociados; a fin de garantizar su rendimiento dptimo y su proteccién contra
pérdida, deterioro o uso irregular, asi como para prevenir cualquier dafio a la integridad
fisica de los funcionarios que deban utilizarlos. Pero cémo poder ejecutar esta tarea,
sino existe siquiera un diagndstico de los riesgos que conlleva para el trabajador, los
procesos y la propia institucién su actividad desde otro ambito de accién donde media

tecnologia.

Esto lleva a otro articulo que es medular sobre el teletrabajo y esta relacionado
con los niveles de eficiencia y eficacia de las operaciones ejecutadas. Si bien es cierto, las
experiencias de teletrabajo en la institucidn son recientes, se piensa que es fundamental
el establecimiento de criterios de calidad del desarrollo del mismo, lo que supone tal y
como indica el articulo 35 del reglamento, supervision constante que conlleve, el
desarrollo de la gestion de las actividades y la observancia de las regulaciones atinentes

al SMCG-UNA, asi como emprender las acciones necesarias para la consecucién de los
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objetivos y metas institucionales. COmo asegurar esto, cuando en lo tele trabajable

media la distancia y la utilizacién de dispositivos de tecnologia.

Por ultimo, el articulo 37 sefiala que los funcionarios responsables de los
procesos universitarios, asi como las y los funcionarios universitarios en general, segun
sus competencias, deben disponer de las politicas, normas, procedimientos,
instrucciones, elementos y las condiciones necesarias para que, de manera organizada,
uniforme, consistente, oportuna, sistematizada, eficaz, eficiente, confiable y con apego a
la normativa aplicable, sea posible obtener, procesar, generar, almacenar, respaldar,
recuperar, asegurar y comunicar la informacién y produccion universitaria que requieran
los distintos usuarios. El conjunto de esos elementos y condiciones con las
caracteristicas y fines indicados, se denomina Sistema de Informacién. Sobre esta base,
qué aspectos deben tomarse en cuenta para asegurar esta labor en la actividad tele

trabajable y cuales son los riesgos en su implementacién.

A manera de conclusion

A lo largo de este trabajo ha quedado claro que el tema de los riesgos operativos dentro
de la actual discusién de teletrabajo en el campo nacional es inexistente. Igualmente se
ha evidenciado que, aunque las universidades publicas han gestionado histéricamente
estos procesos; no necesariamente lo han hecho en el marco de la Comisién Nacional de

Teletrabajo.

Un elemento que destaca como ventana de oportunidad para la incorporacién de
los riesgos operativos desde la labor tele trabajable, es el hecho de que Universidad
Nacional de Costa Rica ya estd concibiendo todas sus tareas en el marco de un concepto
integral de riesgo dentro de un sistema de gestion. Por ello, se considera medular el
trabajar sobre la linea de los establecimientos concretos de los riesgos operativos a nivel

de actividades tele trabajables en la educacién superior que no solamente aborde las
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condiciones y consecuencias de estos sino ademas que permita el establecimiento de
medidas de contingencia para la atencidn de las consecuencias desfavorables, tomando

como caso de andlisis la Universidad Nacional de Costa Rica.

Esto es fundamental porque permitird entre otras cosas, establecer lineas
importantes de acciéon que debe seguir la Comision Institucional que lleven a una
integracion completa de esta dimension dentro de todo el quehacer de la institucidn en
los diferentes niveles, incluido por supuesto la gestion de la tecnologia. En particular,
sobre ¢Codmo organizar el proceso de intervencion para la gestion del riesgo de manera
tal que durante el nivel operacional se respete la normativa de la Contraloria General de

la Republica (Contraloria General de la Republica, 2007)?

Mirar al futuro en materia de gestion institucional ya no es un ejercicio exdtico ni
una aventura de pocos, es un imperativo de la universidad si quiere seguir siendo
competitiva y ademas marchando al rumbo de los cambios. Los pasos se han comenzado

a dar, pero sin duda, aun queda un largo camino.
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