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En este articulo da un panorama de las acciones globales desarrolladas para la
evidenciacion de las dindmicas de comercio electrénico y su gestidn para la facilitacién del
comercio. Compara las acciones formales con la existencia de espacios de intercambio
econdmico en la Deep y Dark Web. Evidencia que, a pesar de los avances en los cuadros
normativos y operativos a nivel de la Organizacion Mundial de Comercio, existen practicas

como el Proteccionismo 4.0 que inciden en la generacién de proteccionismo estatal.

Se constata que, para el caso de Costa Rica, pese a la existencia de una estrategia de
Ciberseguridad, son muchos los nudos problematicos para la gestion y vigilancia de la

Deep y Dark Web a nivel de gestidn pais.

Se recomienda el desarrollo de una investigacion en el campo que trascienda la linea

academicista que usualmente se tiende a privilegiar. Esto significa abrir nuevos espacios
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de encuentro, donde sociedad civil organizada y no organizada puedan evidenciar los

hallazgos que ocurren en esferas tan difusas y complejas para el desarrollo de comercio

como lo es la Deep web.

Comercio electrénico — Proteccionismo — Ciberseguridad — Deep web — Organizacion

Mundial del Comercio

This article gives an overview of the global actions developed for the evidence of the
dynamics of electronic commerce and its management for trade facilitation. Compare
formal actions with the existence of economic exchange spaces in the Deep and Dark
Web. Evidence that, despite the advances in the normative and operational tables at the
World Trade Organization level, there are practices such as Protectionism 4.0 that affect

the generation of state protectionism.

It is noted that, in the case of Costa Rica, despite the existence of a Cybersecurity strategy,
there are many problematic nodes for the management and surveillance of the Deep and

Dark Web at the country management level.

It is recommended to develop research in the field that transcends the academic line that
usually tends to be privileged. This means opening new meeting spaces, where organized
and unorganized civil society can demonstrate the findings that occur in areas as diffuse

and complex for the development of commerce as is the Deep web.

T eores)
.
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Electronic commerce - Protectionism - Cybersecurity - Deep web - World Trade

Organization

Desde 1998 la Organizacién Mundial de Comercio (OMC) establecié su declaracién sobre
comercio electrdnico. Eso era esperable, tanto por la abundancia de oportunidades y
posibilidades que se daban como consecuencia de la utilizacién frecuente de esta manera
de hacer negocios. Segun esta organizacién, los servicios representan el 60% de la
produccion y el empleo mundial, pero apenas el 20% del comercio total (OMC, 1998a).
Segun la OMC (2019) se entiende el comercio electronico como la produccion,
distribucién, comercializacién, venta o entrega de bienes y servicios por medios

electrdnicos, incluido el desarrollo de arquitectura para la ejecucion de estas actividades.

El marco normativo sobre el cual se rige este tipo de actividad es el Acuerdo General sobre
Comercio y Servicios. Este se pone en vigor en 1995, como consecuencia de la Ronda de
Uruguay, con el fin de extender el comercio multilateral al sector servicios, en similitud al
GATT. De hecho, es tan importante el comercio electréonico, que se ha establecido una
relacion entre este con los cuatro modelos de suministro de servicios que este acuerdo

regula:

e Servicios Transfronterizos (del territorio de un Miembro al territorio de cualquier
otro Miembro)

e Consumo en el extranjero (en el territorio de un Miembro a un consumidor de
servicios de cualquier otro Miembro)

e Presencia Comercial (por un proveedor de servicios de un Miembro mediante la

presencia comercial en el territorio de cualquier otro Miembro)
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e Presencia de personas fisicas (por un proveedor de servicios de un Miembro
mediante la presencia de personas fisicas de un Miembro en el territorio de

cualquier otro Miembro)

Estos cuatro modelos, se definen a partir de dos variables clave. La primera de ellas, la
presencia territorial del proveedor y del consumidor del servicio. Este acuerdo no hace

diferenciacién en relacidn con el medio tecnoldgico de facilitacion de los servicios.

De hecho, esto fue todo un proceso de discusion a lo interno de la Comisién del Consejo
de Servicios de la OMC, sin embargo, dentro de sus consideraciones decidieron incluir
ademas del servicio transfronterizo, los otros bajo el argumento, de que cualquiera de

ellos, puede intervenir esta modalidad de comercio.

Solamente han quedado excluidos los referidos a los servicios suministrados en ejercicio
de facultades gubernamentales, no suministrados en condiciones comerciales ni en
competencia con uno o varios proveedores de servicios, y la mayor parte de los servicios

de transporte aéreo.

En otras palabras, queda claro que, en todo proceso de prestacién de servicios mediante
comercio electrdnico, los principios legales del Acuerdo General de Comercio de Servicios
de la OMC seran vigentes, tanto a nivel de la prestacién del mismo directamente, asi como

todos aquellos aspectos indirectos que lo regulan.

Un elemento que es especialmente interesante para comprender el alcance del comercio
electrdénico en los paises tiene que ver con la relacién existente entre el modelo o tipo de

servicio y los compromisos nacionales de los estados miembros de la OMC.

Un compromiso nacional se entiende como la obligacién de conceder el acceso a los
mercados vy el trato nacional a la actividad de servicios de que se trata con sujecién a los

términos y las condiciones que se especifican en dicha Lista de compromisos. Al

contraerlo, por tanto, el gobierno consolida el nivel especificado del acceso a los
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mercados y el trato nacional y se compromete a no imponer ninguna medida nueva que

restrinja el ingreso en el mercado o la prestacion del servicio.

Los compromisos especificos tienen por ende un efecto similar al de una consolidacidon
arancelaria: dan a los agentes econdmicos de otros paises la garantia de que no se
modificardn en detrimento de ellos las condiciones de entrada y operatividad en el
mercado. Esos sdlo podran retirarse o modificarse previo acuerdo sobre los ajustes
compensatorios pertinentes con los paises afectados, y no cabra retirada ni modificacién
alguna hasta tres afios después de la entrada en vigor del Acuerdo. Se podra sin embargo
afadir o mejorar compromisos en cualquier momento. En el caso de Costa Rica, se

presentan listas del afo 1998 con respecto al sector financiero (OMC, 1998b).

En el caso de las exenciones; estas son entendidas como la autorizacion concedida por los
Miembros de la OMC a un Miembro para que éste deje de cumplir los compromisos
normales. Las exenciones tienen plazos, y su prdrroga debe justificarse. En el caso de
nuestro pais en materia de servicios se tiene que; servicios a las empresas, publicidad,
transporte y carga se establecen dentro de ellas. Estas tienen una duracién definida y

luego son estudiadas por los estados parte (OMC,1994).

También con relacion a la transparencia, los miembros de la organizacion estan obligados
a publicar todas las medidas pertinentes de aplicacion general que se refieran al Acuerdo
General de Comercio de Servicios que afecten a su funcionamiento. Entre esas medidas
estarian incluidas las que afectaran al suministro electrénico de servicios, y asimismo las

adoptadas por instituciones no gubernamentales en el ejercicio de facultades delegadas.

Es claro entonces que como consecuencia de este tipo de movimientos que en el mundo
vienen desde 1998, los escenarios de negociacion internacional han tenido variaciones

importantes. De igual manera, los escenarios de gestidon de lo electrénico en los margenes

de maniobra de los estados.
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Un aspecto que contribuird de manera fundamental a estas acciones que se presentan en
el marco del comercio internacional de servicios, particularmente el comercio electrénico,
sera la evolucién del propio internet. Ya en 1998 internet contaba con un millén de

usuarios, ademas se crea Google.

Mucha agua ha corrido desde la creacién del internet y de la comercializacién del mismo,
hasta llegar a las tendencias de uso que se tienen hoy. Segun la Universidad de Salamanca,

citando el estudio de Hootsuite, sobre tendencias de lo digital para 2019:

e Actualmente hay 5,11 mil millones de usuarios mdviles unicos en el mundo, 100
millones mas (2 por ciento) en el ultimo ano.

e Hay 4,39 billones de usuarios de internet en 2019, un aumento de 366 millones (9
por ciento) en comparacion con enero de 2018.

e Hay 3.48 mil millones de usuarios de redes sociales en 2019, con un total mundial
de 288 millones (9 por ciento) desde el afio pasado.

e En enero de 2019, 3.26 mil millones de personas utilizan las redes sociales en
dispositivos mdviles, con un crecimiento de 297 millones de usuarios nuevos, lo

gue representa un aumento anual de mas del 10 por ciento.

Fuente:https://universoabierto.org/2019/02/04/como-utiliza-la-gente-internet-los-

dispositivos-moviles-los-medios-sociales/ consultado el 25 de marzo de 2019

En sintesis, es posible indicar que ante este crecimiento vertiginoso de usuarios y de
formas para la gestién y regulacién del comercio electrénico, es esperable, la necesidad de
desarrollar mecanismos de promocidn, posicionamiento y proteccidn de las transacciones

en el mundo bajo el modo de servicios.

También resulta claro que el escenario internacional ha sido transformado, no solamente

por la aparicién de distintas herramientas para la diversificacion de las practicas

comerciales, sino porque actores de distintos referentes y que respondieron a
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mecanismos diversos luego de la ruptura de la bipolaridad mundial, emergieron dando
como consecuencia, un nuevo mercado de bienes y servicios que se mueve no en lo
evidente, sino en lo profundo y cuyo espacio mediatizado, se ha convertido en la Deep

web.

En este articulo se estardn considerando al menos dos movimientos. En primer lugar, las
acciones que se han dado de cara a la evidenciacion de las dindmicas de comercio
electréonico en los espacios globales de gestion y facilitacion del comercio. En segundo
lugar, se consideraran algunos elementos especificos de otros espacios que si bien, no son
evidenciados desde los espacios institucionales, si juegan un papel medular en los

procesos de comercio global hoy mediante tecnologia.

Los nuevos escenarios a nivel de negociacion internacional producto del comercio

electronico

El nombre del juego es tecnologias de informacién y comunicacién. Otros le han decidido
poner Sociedad de la informacion. Desde 2003 y luego en 2005 con la Cumbre Mundial de
la Sociedad de la informacion (Betancurt, 2004), se vio el potencial de las TICs tanto para
colaborar con los Objetivos del desarrollo del Milenio y posteriormente con su sucesor
como lo fue la Agenda 2030 sobre Desarrollo Sostenible y la firma en 2016 sobre el

acuerdo de Paris sobre cambio climatico.

El supuesto basico, es que existe como consecuencia de una disminucién de las brechas
digitales entre paises desarrollados y no desarrollados, una posibilidad de incrementar el
comercio. Para ello, un elemento sumamente importante tiene que ver con la necesidad

de instrumentalizacién de los estados para garantizar un control o al menos un

acercamiento a este fenédmeno.
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Ya desde 2016, A partir de la cumbre del G7, los eventos ministeriales de la OCDE y del
G20, y hasta la Reunién Ministerial de la cumbre del G20 de 2017, la transformacién

digital ahora esta firmemente arraigada en la agenda global (OCDE, 2017).

Existe un amplio reconocimiento al mas alto nivel gubernamental en muchos paises y
entre los lideres mundiales de que la digitalizacion esta transformando nuestras vidas.
Ademas, se presenta una urgencia de llevar a cabo la transformacién digital para lograr
una prosperidad mas inclusiva y sostenible. En general, los ministros coincidieron en que
para desbloquear los beneficios de la transformacién digital en curso es necesario abordar
los desafios creados por esta transformacion, en particular para los empleos, las

habilidades y la confianza.

También destacaron la urgencia de que los gobiernos sean proactivos y adopten un
enfoque de formulacion de politicas mediante el cual se invite a todas las partes
interesadas a desarrollar e implementar un camino claro para dar forma a la
transformacion digital, con base en un enfoque de politica plenamente integrado. Desde
la declaracidon de Cancun de 2016 sobre economia digital, se indicaron algunos elementos

medulares:

La apertura de Internet impulsa el desarrollo social, econédmico y cultural.

e Estimular la innovacioén digital en toda la economia es esencial.

e Existen muchas oportunidades para mejorar las redes y los servicios mediante la

convergencia de diferentes tecnologias de comunicacion.

e Es fundamental garantizar que tengamos los marcos adecuados para habilitar el

Internet de las Cosas del mafiana.

® La confianza del consumidor es un elemento clave para impulsar el crecimiento de la

economia digital.
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e Gestionar la seguridad digital y el riesgo de la privacidad es necesario para la

prosperidad econdmica y social.

e Todas las partes interesadas tienen una funcién que desempefiar para facilitar nuevos

mercados y nuevos empleos en la era digital.

En 2017 en Ginebra la UNCTAC (Conferencia de Naciones Unidas sobre comercio y
desarrollo) establecid la necesidad de conformar un grupo de expertos para la mediciéon

de este fendmeno en el marco de la economia digital.

Esto por cuando habia identificado entre otras cosas, las ventas globales por internet de
bienes y servicios alcanzaron USS 25,7 billones en el afio 2016. De ese valor, el 90% fueron
transacciones entre empresas (business-to-business, o B2B). Como consecuencia, las
disposiciones sobre comercio electrénico y digital crecieron sustancialmente en el ambito
de los acuerdos regionales de comercio, con el objetivo de remover y evitar barreras al
libre flujo de datos y contener el surgimiento del llamado "proteccionismo digital" (o sea,
los intereses nacionales asociados a esta agenda), que se encuentra motivado por
demandas especificas de las empresas que dominan la arena digital en sus paises y

globalmente.

Pese a los distintos esfuerzos para que estos modelos de comercio internacional pudiesen
estar por encima de viejas practicas, lo cierto del caso, es que ni han podido desaparecer
practicas que obstaculizan el comercio y mas bien, se han “virtualizado”, en el sentido de

que estas restricciones han ganado nuevos espacios en la gestion de lo tecnolégico.

El proteccionismo digital como manifestacién de lo expuesto permite darse una idea del

tamafio de las consecuencias de la tecnificacion de estos mecanismos de gestion

comercial:
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llustracion 1

Flujos de comercio, capital y datos en el mundo entre periodo comprendido entre 1980 y

2014
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llustracion 1Fuente: INTAL-BID con base en UNCTAD, Mckinsey (2016) y James et al.
(2014) * Nota: Flujo de comercio es el valor del comercio global de bienes y servicios;
flujo de capital es el valor global de la salida bruta de capital (incluye IED, inversion de

port

Como hace evidente la ilustracién el flujo de datos tiene un comportamiento de
crecimiento impresionante, mucho mas grande que el de comercio y el de capital. Ahora
bien, se genera como consecuencia también mecanismos de protecciéon y restriccién por

parte de los estados a este flujo de datos, tal y como lo evidencia la siguiente ilustracion:
llustracion 2

Evolucion de las restricciones a los flujos de datos en el mundo por region durante el

periodo 1960-2017

s
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llustracion 2Banco Interamericano de Desarrollo.

http://conexionintal.iadb.org/2018/05/30/ideas-1/ consultado el 28 de marzo de 2019

Son varias las medidas que los paises han implementado para la restricciéon del flujo de
datos. Usualmente estas van desde la obligatoriedad de que servidores se encuentran en
el espacio geografico de un pais (Rusia), hasta el almacenamiento de los datos de
proveedores de agencias gubernamentales en el entorno de los paises (Alemania)

(Slaughter and May, 2017).

Un argumento de fondo que suele darse tiene que ver con la necesidad de proteger a los
competidores nacionales de sus competidores internacionales. Como consecuencia de
esto, se dan restricciones de acceso a los sitios web de compafilas competidoras
internacionales, el pedir requisitos para la operacion en los paises que son disuasivos de
iniciar operaciones de tipo tecnoldgico en el pais o bien el desarrollo de discursos y
reglamentos que tengan como base la seguridad nacional., De hecho en casos extremos se
indica la necesidad de que para acceso a ciertos mercados las companiias deban revelar el
codigo de sus soluciones en software por ejemplo. Diversas economias en desarrollo como
China, Indonesia, Bulgaria, Iran, Polonia, Rumania, Corea del Sur y Vietnam

implementaron medidas de este tipo para proteger industrias digitales nacientes e

impulsar el desarrollo tecnoldgico asociado a la economia digital (Cory, 2017).
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En América Latina, paises como Argentina, Perd, Brasil, Colombia han
generado un conjunto de medidas que van desde la proteccion de los datos
personales y restricciones en la transferencia de los mismos, hasta requisitos

de localizacidn de servidores (Ferracane, 2017).

Es particularmente interesante el comportamiento que han tenido varios paises asiaticos
a las iniciativas de la OMC para la reduccién de bloqueos de paginas tales como Google,
Facebook y Amazon y otras restricciones comerciales. Esto se ha evidenciado en la

negativa de China, India, Indonesia y Vietnam a la participacion de este tipo de acuerdos.

Resulta claro que la economia global ha cambiado y que las practicas mds concretas en el
marco de ello también. El Banco Mundial ha utilizado el concepto Globalizacion 4.0 para

dar cuenta del fenémeno (Mckinsey, 2016).

Entre los principales cambios que se logran apreciar existe un giro importante en lo que
tiene que ver con los flujos que alimentan los procesos de globalizaciéon. Mientras que
cldsicamente el capital y el trabajo en el inicio de estos procesos habian sido los insumos
mas importantes, al iniciar la globalizacién 4.0 esto se transforma en un movimiento
superior de flujos de conocimiento. Esto implica que la infraestructura digital como
elemento medular del proceso logistico adquiere una mayor relevancia. La consecuencia
directa de ello, es un cambio importante en la difusién de las ideas y el acceso a los
contenidos. Por un lado, las ideas adquieren una dimensién global al igual que sus usos.
Por otro lado, los contenidos gratuitos y también pagados aumentan en calidad y también
existe un crecimiento exponencial de los contenidos basura, elemento que implica un

importante costo en términos de gestionar los datos con los cuales se toman decisiones.

Resulta claro que esta forma de hacer negocios y comercio internacional, no es el futuro,

ya es el presente y en este sentido, es fundamental poder leer a Costa Rica en el marco de

esta Sociedad de la Informacion.
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Es por ello, que resulta medular leer el pais desde sus avances en materia de normativa al

menos en lo referido a comercio electrdnico.
Costa Rica en la Sociedad de la Informacion desde el Comercio Electrénico

Este pais ha venido generando un conjunto de movimientos bilaterales mediante la figura
de tratados donde el tema de comercio electrdnico y particularmente lo vinculado a

tecnologias de informacién ha tomado forma en seis tipos particulares de medidas:

1. Normas sobre el libre comercio de los productos digitales (capitulos de comercio

electronico).

2. Normas de propiedad intelectual para la proteccién de los derechos de autor de los

desarrolladores de programas de software y productos digitales.
3. Normas relativas a servicios vinculados a las TIC.

4. Normas sobre inversion, que aplican tanto para las inversiones de productos fisicos

(hardware) como para las dreas vinculadas al software y otros productos digitales.
5. Normas sobre compras publicas vinculadas a las TIC
6. Normas que estimulan el uso de las TIC para facilitar el comercio.

Fuente: Gil Calderén, M. (2012). Primer Congreso Nacional de Informacion para el
Desarrollo: “Costa Rica hacia la sociedad de la informacién de todos para todos”: Informe

final mesas de trabajo. E-Ciencias de la Informacion, 2(2).

La ilustraciéon permite visualizar dentro de los TLC suscritos con Costa Rica, los niveles de

acercamiento del tema de TICs dentro de su conformacion

Tabla 1

S m



REVISTA CONJETURAS SOCIOLOGICAS _

Capitulos de los Tratados de Libre Comercio de Costa Rica donde se ubican normas que

inciden en las TICs

tlui{ HICIUCTL CIL bl 11

TLC Comercio PmEL'odad Servicios  Inversiones  Compras Pdblicas Facilitacion de
Electrénico — Tneelectual Cometcio
México - X X X X
Chile - - X X X
R. Dominicana X X X X X
Canadd 1) - X X X
CARICOM - - X X X
Panamd X X X X X
Estados Unidos X X X X X X
China - X X X - X
Singapur X X X X X X

1. No hay un capitudo espectfico en el TLC. Suscribieron una Declavacidn Conjianta.

2. El programa de desgravacidn arancelaria inicid el | de marzo de 2006 para todos los paises, aungue no lo bubieran puesto en vigor segi
lo etipulado en el Anexo 3.3, inciso 4 del TLC.

Fuente: Elaboracidn prapia con datos del Ministerio de Comercio Exterior de Costa Rica. PROSIC, Febrero 2011,

llustracion 3Fuente: Gil Calderén, M. (2012). Primer Congreso Nacional de Informacidn
para el Desarrollo: “Costa Rica hacia la sociedad de la informacién de todos para todos”:

Informe final mesas de trabajo. E-Ciencias de la Informacidn, 2(2).

Como puede visualizarse resultan constantes los elementos relacionados con otros
elementos de comercio y no necesariamente los referidos a comercio electrénico. Ahora

bien, esto cobra un especial interés cuando se visualiza claramente que existen

condiciones de acceso a internet importantes en este pais.
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llustracion 3

Uso del Internet en América Latina segun Ecommerce Fundation para el periodo 2015-

2017
USO DE INTERNET: AMERICA LATINA USO DE INTERNET: TOP 10 PAISES LATINOAMERICANOS
Parte de [a poblacin tatal de América Latina que usa Intemet, 2016 Parte daa poblacion con acceso a Infemet, 2016

50% Argenting I 7%
Costa Rica  |IEGEG—_— 65
Chile  IEE—— 65
Uruguay I 66%
R. Dominicana I 61
55% Brasi I 6%
Venezuela IEEEGEG_— 0
Colombia ~ IEGEGE_—_—S— 55
Ecuador NN 5% _

58%

2015 2016 2017

llustracion 4Fuente: Ecommerce Fundation. Informe sobre comercio electrénico en
América Latina para el afio 2018. ecommercefoundation.org/reports. Consultado 28 de

marzo de 2019

Pese a tener la infraestructura y la arquitectura idénea, Costa Rica aln tiene un conjunto

de aspectos culturales relacionados a los tipos de uso del internet y en particular al tema

S
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de la confianza en las transacciones que hacen que pese a contar con los dispositivos

tecnolégicos idéneos, su nivel de participacion de comercio electrénico en cuanto a

compras, sea discreto.
llustracion 4

Comportamiento de compra mediante comercio electronico de los paises de América

Latina
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Paraguay e . 2015: je qu e
Z01 i poenhi oy
£l Salvador | 2014; Porcentaje que comprd un producto en linea, 18+, ano pasado
o Frmma sy
Nicaragua ’ 2014: je qu Wpré un en linea, 18+, afio pasado
B Ry
Pert e e 2016 jo que comprs p yio servicios, edad 6+
R
Honduras 0 2014: Comprar Productos o Servicios, timos 3 meses, INE
ZoIeCom e

llustracion 5Fuente: UNCTAD, 2018

Lo mas interesante del asunto es que si tiene un movimiento importante en este
momento en el pais que ha venido generando un conjunto de legislacion relacionada en la
materia y que apunta fundamentalmente a poder aumentar los niveles de confianza del

consumidor con respecto a la modalidad.

Algunas de las mds importantes son:

e Estrategia de Ciberseguridad de Costa Rica Ministerio de Ciencia y Tecnologia 2017
e Reforma a laley de Promocion de la Competencia y Defensa Efectiva del

Consumidor (Capitulo de Promocion al Consumidor en el contexto del comercio

electroénico)
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e Se trabajan tres ambitos medulares Publicidad que genera una lista de informacién
obligatoria que debe brindarse en la pagina o sitio web sobre la empresa o persona
qgue ofrecen los productos de forma electrénica, asi como sobre la transaccién que
se realiza. Por otro lado, debe dejar claro su estrategia de funcionamiento en
cuando a promociones y desarrollar un elemento de reclamaciones dentro de su
pagina web.

e Se regulan las ventas en linea: En caso de no indicar el plazo de entrega del
producto o servicio, se asumira que el mismo debe ser entregado dentro de las 24
horas siguientes posteriores a la compra. Ademas, la forma en la cual los
consumidores aceptan un contrato electrénico debe ser expresa e informada.

e En este sentido, no es posible tener casillas preseleccionadas o que la decision de
compra se realice sin haber tenido acceso a toda la informacién necesaria y
obligatoria para la compra. Ademas, una vez realizada la venta, es obligatorio
enviarle al consumidor un comprobante de la transaccion realizada.

e Manejo de informacidn: Para el envio de comunicaciones electrdnicas de parte del
comercio a sus clientes se debe tener el consentimiento previo de los
consumidores. La informacidn debe tratarse de forma confidencial y en total apego
de lo estipulado en la Ley de Proteccion de la Persona Frente al Tratamiento de sus
Datos Personales y la Ley General de Telecomunicaciones; debe contar con medios
seguros (e informarlos a los consumidores) para realizar la transaccién y los pagos
que involucre, asi como con una entidad certificadora del manejo de la
informacién.

e Ley de certificados, firmas digitales y documentos electrénicos

e Ley de Proteccidn de la persona frente a sus datos

Es posible que muchos actores, se encuentran esperando el despegue de las dindmicas de

comercio electrénico y el tema de la seguridad financiera y juridica para ello resulta
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fundamental. El tema de fondo, entonces tiene que ver con la pregunta ¢Deberian temer

los consumidores de realizar transacciones por este medio?

El underground

Hasta ahora se ha mencionado el comportamiento del comercio electrénico frente a las
estructuras globales en el marco de los servicios y ademds de la manera en la que se
evidencian en la firma de acuerdos bilaterales de comercio de Costa Rica con otras
naciones. Igualmente se ha visto como se presentan una serie de instrumentos juridicos

gue tratan de promover confianza y en esta medida aumentar las transacciones.

No obstante, existe otro mundo de la tecnologia el mundo de la Deep Web y el de la Dark
Web. En estos igualmente ocurren transacciones de servicios. Es donde los motores de
busqueda no indexan la informacién de internet. Sélo determinados usuarios, aquellos
con contraseiias o codigos especiales, pueden hacerlo. En otras palabras, particularmente
la Deep Web no es ni ilegal ni peligrosa, es simplemente de acceso restringido. Esto
significa que para poder accesar a ella son otros los navegadores que se utilizan. Sin
embargo, ni son de uso comun y mucho menos se presentan habitualmente las
condiciones para que la gente se capacite en el manejo de ellas. Algunos de estos son Tor,

Anonimus Netword, i2p, freenet.

Estos tienen un elemento fundamental que es que avanzan mucho mas rapido en la
generacién de condiciones de inter operatividad. Se entiende esta como la habilidad de
organizaciones y sistemas dispares y diversos para interaccionar con objetivos
consensuados y comunes y con la finalidad de obtener beneficios mutuos. La interaccién
implica que las organizaciones involucradas compartan informaciéon y conocimiento a

través de sus procesos de negocio, mediante el intercambio de datos entre sus respectivos

sistemas de tecnologia de la informacién y las comunicaciones.
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En palabras mucho mas sencillas, esto significa que la velocidad de procesamiento de la
informacién y la limpieza de la misma de datos identificadores son de suma utilidad para
la realizacién de transacciones. Esto genera evidentemente condiciones desigualidad para
el movimiento de la informacién y los datos a lo largo del mundo, es mds a lo largo de la

red.

En el caso de la Deep web esta se configura por niveles que tienen un conjunto de
diferencias medulares en lo referido al conjunto de practicas y el tipo de informacién que
se puede accesar. Aunque existen algunas diferencias entre la cantidad de niveles,

usualmente las tendencias apuntan a la existencia de cinco o seis de ellos.

Tabla 2

Estructura de la Deep web

Nivel Caracteristicas
1 Paginas comunes de acceso publico
2 Resultados de busqueda que han sido suprimidos que no

pueden ser accesados mediante navegadores comunes

3 Utilizacion de informacion de otros sin consentimiento

mediante la utilizacién de softwares hospedados en nubes

4 Sitios donde se maneja el comercio y el trafico humano y

explotacidn sexual comercial

5 Trafico de drganos, nifios y esclavitud
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6 Venta de armas, drogas y asesinatos por encargo

llustracion 6Fuente: Elaboracion propia con base en https://www.deepdotweb.com/
y https://www.pandasecurity.com/spain/mediacenter/seguridad/tor-y-deepweb-

todos-los-secretos/ consultados el 14 de agosto de 2019.

Uno de los problemas técnicos mds importantes que solian existir en estos niveles era el
medio de pago para el ejercicio de estas transacciones, pero esto ha sido solventado con

el desarrollo de las criptomonedas.

De hecho, en el afo 2017 indica que estas no pueden ser consideradas como medio de
pago ya que rigen los principios de La Ley Organica del Banco Central, en sus articulos del
42 al 51, establece el colén como la unidad monetaria de la Republica de Costa Rica.
Asimismo, la Ley designa al Banco Central como Unico emisor de los billetes y monedas en
circulacion y establece el poder liberatorio ilimitado del colén para liquidar toda clase de
obligaciones pecuniarias, tanto publicas como privadas (Banco Central de Costa Rica,

2017)

Por lo anterior, el bitcoin y otras criptomonedas similares no cuentan con el respaldo del
Banco Central de Costa Rica. De igual manera, al no ser emitidas por un banco central
extranjero no pueden ser consideradas como moneda o divisa extranjera bajo el régimen
cambiario, razén por la cual no estdn cubiertas por la seguridad que ofrece la
intermediacion cambiaria ni la libre convertibilidad de la moneda, consagradas en los

articulos 48 y 49 de la Ley Orgénica del Banco Central.

Resulta relativamente claro que no es infundada o producto de la casualidad la
desconfianza natural que puede tener el costarricense con respecto al comercio
electrdénico. De hecho, el Ministerio de Ciencia y Tecnologia ha sacado recientemente una

campana para responder al ciber crimen desde la perspectiva de las operaciones en linea.

s
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Esta responde a la Estrategia Nacional de Ciber seguridad (Ministerio de Ciencia y

Tecnologia, 2017).

Llaman la atencién en esta estrategia un conjunto de elementos importantes
de evidenciar. La primera es que indica que el documento fue construido por

distintos sectores que participaron en las mesas de consulta organizadas durante el

2015, sin embargo, no se evidencia la naturaleza de los mismos. El segundo aspecto
interesante es que pese a que como reconoce la estrategia desde 2012 existe el Centro de
Respuestas a Incidentes de Seguridad Informatica, generado por el Este centro fue
constituido mediante el Decreto Ejecutivo N2 37052-MICIT del 09 de marzo de 2012, en
este documento de estrategia no se visualizan datos de ningun tipo sobre delincuencia
informdtica y lineas de actuacidn de los mismos ni tampoco nada relacionado con fondos
desarrollados para el trabajo gubernamental a nivel de respuesta organizada de la Deep y

la Dark Web.

Como tercer elemento importante llama la atencidén que esta estrategia genera un comité
consultivo que de soporte técnico y ademas de gestién a la misma, sin embargo, en la
conformacion existen dos ausentes en extremo importantes. En primer lugar, no esta
representado el Colegio de Profesionales en Informatica, lo cual es un error importante. El
otro gran ausente es la Comunidad de Software Libre de Costa Rica. Ambos quiza tienen

un conocimiento importante relacionado con lo que podria ser la Deep y la Dark Web.

Finalmente, la estrategia carece de estadisticas policiales que indiquen a la comunidad
nacional, sobre la importancia de las incidencias de crimen informatico en los campos de
delitos cibernéticos en general (datos personales, fraude electrdnico, phishing, pharming,
interrupcion de comunicaciones), elementos relacionados con el Cédigo de la Nifez y la
Adolescencia (Pornografia infantil, captacion de personas menores de edad con fines de

explotacién mediante pseudo pornografia, pornografia virtual, posesién de material

pornografico, etc.) entre otras areas.
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No obstante, el propio Organismo de Investigacion Judicial del pais ha venido
reconociendo desde 2015 la importancia de este tipo de delitos y la dindmica comercial
gue se genera en torno a esta dimensién undergroud. Solamente por mencionar un caso,
en ese afo el entonces Director de ese organismo sefialé la experiencia del empresario
canadiense Ryan Craig Piercy Bate, que habia sido secuestrado. En este momento, su
liberacion tuvo un costo de $500 mil (¢250 millones aproximadamente) y los pagos se
hicieron con transacciones en bitcoins en la Deep Web, que posteriormente, segun

investigaciones, llegaron hasta paises europeos como Rumania (Diario Extra, 2017).

En otras palabras, existen las condiciones y particularmente las plataformas para que un
conjunto importante de volumen de comercio electrénico potencialmente ilegal se
desarrolle a nivel pais y dentro de la estrategia pais de Ciberseguridad esta relacién no se

haya completamente clara ni evidente.

Esto llama la atencién porque basta con solamente realizar el ejercicio técnico de
visualizacién de las posibilidades para el intercambio econdmico mediante la Deep web,
para saber el amplio tamafio del mercado y sus posibilidades reales de generacion de

dinero.

De acuerdo con Diario Bitcoin (2019) existen al menos las siguientes plataformas

claramente detectadas:

1.- Dream que opera desde 2013 y tiene mds de 63.000 productos digitales, 87.000
medicamentos y muchos otros listados de articulos licitos e ilicitos. Se puede utilizar como
medio de pago saldos Bitcoin (BTC) y Bitcoin Cash (BCH) como medio de pago.También

cuenta con servicios de mensajeria encriptada.

2.- Wallstreet Market Admite el uso de cuentas multifirma y el inicio de sesidn PGP.
Cuenta con un gran catdlogo de articulos ilicitos( falsificaciones, joyas, malwares y

armamento).Se puede pagar mediante saldos Bitcoin y Monero.

S


https://www.diariobitcoin.com/index.php/glossary/bitcoin/
https://www.diariobitcoin.com/index.php/glossary/bitcoin/
https://www.diariobitcoin.com/index.php/glossary/bitcoin/
https://www.diariobitcoin.com/index.php/glossary/monero/
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3.-Point:Es el tercer mercado clandestino mas popular en la actualidad.El catalogo de
productos se divide en drogas falsificaciones y medicamentos de dificil acceso.Se puede
pagar con saldos Bitcoin, Bitcoin Cash y Ethereum (ETH), asi como otras monedas menos
populares. Comerciantes y compradores pueden establecer ubicaciones secretas de

entrega.

4.-Cannabis Growers & Merchants Co-op, CGMC Cuenta con proveedores de Estados

Unidos, Reino Unido; Europa y Canada. Acepta pagos con saldos Bitcoin y Litecoin (LTC.

5.- Berlusconi Market Vende drogas, joyas, bienes digitales y muchos otros articulos
ilegales. Acepta pagos Bitcoin,Litecoin y Monero.También vende muchas armas, en
ocasiones de grueso calibre tales como AK-47, pistolas Glock 17 y 26,explosivos y equipos

de destrucciéon masiva.

6.- Cannazon Vende gran variedad de productos de marihuana.

Es posible que la ausencia de desarrollo en la estrategia de Ciberseguridad costarricense
tenga relacién con la dificultad con contabilizar la dinamica de comercio electréonico que
se mueve desde ahi, pero las tendencias internacionales apuntan a sefalar lo visto de
manera general por muchas fuentes que cada vez mas y de forma vertiginosa, estan
popularizando el tema de la Deep y la dark web en los escenarios mas conocidos de la

internet.

A manera de conclusion

Queda claro que la normativa de comercio de servicios expresada en el Acuerdo General
sobre Comercio y Servicios aplica al Comercio Electrénico. Esta normativa expresa una
preocupacion y accién de entes competentes y globales en materia de potenciar el
comercio electrénico como medio para reducir las brechas entre economias. También se

ha podido constatar que en la Sociedad de la Informacidn se participa de forma desigual

pese a los elementos normativos.
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https://www.diariobitcoin.com/index.php/glossary/bitcoin/
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Otro de los aspectos que ha sido interesante determinar es que los paises tienen una
competencia entre ellos por el flujo de los datos donde se protegen por el cambio que
introduce estos en los propios procesos de globalizacion. Resulta evidente que la
informacién es el nuevo motor del capitalismo avanzado y si se controlan los datos se
controla la estrategia. Esto introduce una paradoja que se comprende cuando se visualiza
qgue los volumenes de comercio electrénico son medulares para el crecimiento y el
desarrollo, por tanto, las empresas tienen muchas posibilidades de incidencia en la agenda
politica. De ahi que la idea de que los gobiernos no intervienen en los flujos de comercio o
al menos no deberian obstaculizarlo segin la OMC, queda en este campo, en una

perspectiva retérica.

Se ha podido evidenciar la existencia en la web una dimensién undergroud que genera

tanto o mads dinero que las operaciones licitas.

Resulta sencillo visualizar que el comercio electrénico no es el futuro es el presente en el
marco del comercio de servicios. En esta linea el comercio multilateral debera seguir
construyendo mecanismos para controlar el proteccionismo digital. El trabajo en Costa
Rica para el desarrollo de confianza debe tocar el nucleo duro de las practicas culturales y
trabajar de forma profunda los elementos de Ciberseguridad, mas alld de una estrategia

que solamente vincula a ciertos sectores.

La ruta de Costa Rica en materia de comercio electronico es realmente importante y
permite establecer un conjunto de elementos para potenciar. En primer lugar, es

fundamental la investigacion estructurada en esta materia.

Esta investigacion para que sea de utilidad tiene que trascender la linea academicista que
usualmente se tiende a privilegiar. Esto significa abrir nuevos espacios de encuentro,
donde sociedad civil organizada y no organizada puedan evidenciar los hallazgos que

ocurren en esferas tan difusas y complejas para el desarrollo de comercio como lo es la

Deep web.
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A la par eventualmente podria desarrollarse un conjunto de acciones a la par del
Ministerio de Ciencia y Tecnologia y de otras instancias que permitan el desarrollo de un
area de investigacion de inteligencia de negocios y seguridad de transacciones sobre la

base de las practicas de consumo de sectores de poblacidn concretos.
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