REVISTA CONJETURAS SOCIOLOGICAS Mayo - Agosto 2024

Evolucion de la proteccion de datos personales en México. Un
recuento historico y normativo

Evolution of Personal Data Protection in Mexico. A historical and normative account.

Jorge Martin Garcia Anaya2°

Universidad Tecnoldgica de México
Orcid: https://orcid.org/0009-0006-7332-3734

RESUMEN J

En un contexto global marcado por la digitalizaciéon y un aumento en la preocupacién por la
privacidad, los esfuerzos del gobierno mexicano para establecer un marco legal de
proteccion de datos personales iniciados en los aflos 2000 han sido amplios y significativos.
El propdsito de este estudio es mostrar la evolucidn histérica y normativa que rige la
proteccion de datos en México. Basados en un enfoque cualitativo e interpretativo, la
revision bibliografica se encamind hacia la evolucién de la legislacion en este dmbito.
Asimismo, a través de un analisis historico y normativo se examinan los avances logrados y
los retos persistentes en la implementacién de politicas de proteccidon de datos, asi como
las brechas en seguridad de la informacién y la concienciacién ciudadana. Se concluye que

es esencial fortalecer las politicas publicas con herramientas de seguridad robustas.
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ABSTRACT J

In a global context characterized by digitization and an increasing concern for privacy, the

efforts of the Mexican government to establish a legal framework for the protection of
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personal data that began in the 2000s have been extensive and significant. The purpose of
this study is to demonstrate the historical and regulatory evolution governing data
protection in Mexico. Based on a qualitative and interpretive approach, the literature
review focused on the evolution of legislation in this area. Furthermore, through a historical
and regulatory analysis, the achievements made and the persistent challenges in the
implementation of data protection policies are examined, as well as the gaps in information
security and public awareness. It is concluded that it is essential to strengthen public policies

with robust security tools.

KEYWORDS J

Personal data protection, mexican legislation, privacy, information security, self-regulation.

Introduccién

En el contexto actual, en el cual la digitalizacién y el intercambio de informacion personal
son omnipresentes, la proteccion de los datos personales ha surgido como un asunto de
vital importancia, con profundas repercusiones para la privacidad y seguridad de los
individuos. Desde el afio 2000, el gobierno mexicano ha realizado esfuerzos significativos
para construir un marco legal robusto que garantice el manejo responsable y seguro de la
informacidn personal. Este proceso legislativo comenzé con la identificacidn de la necesidad
de regulaciones especificas para proteger la privacidad de los ciudadanos frente a un
entorno tecnolégico en constante evolucidn.

En tal sentido, a lo largo de mas de dos décadas, México ha desarrollado un cuerpo
de leyes y regulaciones, destacando hitos importantes como la Ley Federal de
Transparencia (2002), la Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares (2010), y la Ley General de Protecciéon de Datos Personales en Posesion de

Sujetos Obligados (2017). Estas medidas no solo han fortalecido los derechos individuales,
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sino que también han buscado alinear las politicas mexicanas con los estandares
internacionales de proteccién de datos.

Este articulo se propone explorar la evolucion de este marco legal, analizando los
avances significativos que han marcado la trayectoria legislativa de México en el tema. A
través de un analisis histérico y normativo se examinan tanto las mejoras alcanzadas como
las brechas en la infraestructura de seguridad de la informacidn, que incluyen insuficiencias
técnicas y falta de concienciacion ciudadana.

En particular, se hace énfasis en como estas brechas afectan la eficacia de las
politicas publicas y se discuten las medidas necesarias para superarlas. Para el analisis, en
este documento se presenta la evolucion de las politicas publicas de proteccién de datos en
México, enmarcadas en sexenios y la politica informatica en este pais; y a continuacién se
exponen las conclusiones, resaltando la urgente necesidad de fortalecer las politicas
publicas con mecanismos de seguridad mas efectivos para asegurar una proteccion integral
de los datos personales en México. Es importante sefialar que el documento forma parte
de la tesis doctoral del autor y se centra en un estudio que describe la evolucidn de este
marco legal, analizando los avances significativos que han marcado la trayectoria legislativa

de México en el tema.

Evolucion de las politicas publicas de proteccidon de datos en México
Los esfuerzos realizados por el gobierno mexicano para establecer un marco legal
de proteccion de datos personales han sido amplios y significativos, pues el tema comenzé

a abordarse en la legislacién federal desde los inicios del siglo actual (ver Tabla 1).
Tabla 1.

Evolucion de la legislacion en materia de proteccion de datos personales en México

(2001-2023)

Afio Medidas establecidas

2001 | Surgimiento las primeras iniciativas en materia de proteccion de datos personales.

221



REVISTA CONJETURAS SOCIOLOGICAS Mayo - Agosto 2024

2002

Publicacion de la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

2004

Puesta en operacion del Registro Publico de Consumidores.

2005

Publicacion de los Lineamientos de Proteccién de Datos Personales.

2007

Reformas a la Ley de Proteccion y Defensa de Usuarios de Servicios Financieros.

2009

Reconocimiento en la Constitucidn Politica de los Estados Unidos Mexicanos de la proteccion de

datos personales como derecho fundamental.

2010

Expedicion de la Ley Federal de Proteccion de Datos Personales en Posesidn de los Particulares.

2011

Expedicién del Reglamento de la Ley Federal de Proteccién de Datos Personales en Posesion de

los Particulares

2014

Publicacidn de los Parametros de Autorregulacién en materia de Proteccién de Datos Personales.

2015

Publicacidn de las Reglas de Operacién del Registro de Esquemas de Autorregulacidn Vinculante.

Expedicion de la Ley General de Transparencia y Acceso a la Informaciéon Publica.

Cambio de denominacion del IFAI por Instituto Nacional de Transparencia, Acceso a la Informacién

y Proteccion de Datos Personales

2016

Abrogacion de la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental

y expedicidn de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

2017

Expedicion de la Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados.

2018

Publicacién de los Lineamientos Generales de Proteccion de Datos Personales para el Sector

Publico.

Publicacidn de Disposiciones Administrativas para las Evaluaciones de Impacto en la Proteccién de

Datos Personales

Publicacidn de los Lineamientos de Portabilidad de Datos Personales.

2019

Publicacidn de los Parametros de Mejores Practicas en materia de Proteccion de Datos Personales

del Sector Publico.
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2020 | Publicacion de las Reglas de Operacién del Registro de Esquemas de Mejores Practicas en materia

de Proteccion de Datos Personales.

2021 | Expedicién de la Ley Modelo Estatal de Proteccion de Datos Personales.

2022 | Establecimiento del programa anual 2022-2023 de los sujetos obligados del ambito publico federal
en relacién con el cumplimiento de la Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados.

2023 | Publicacion del Informe Anual 2022-2023 de los resultados de la evaluacién los sujetos obligados
del ambito publico federal en relacidon con el cumplimiento de la Ley General de Proteccidn de

Datos Personales en Posesion de Sujetos Obligados.

Fuente: Elaboracion propia con informacion del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (2022, 2023) y del Diario Oficial de la Federacién (2001, 2002,
2004, 2005, 2007, 2009, 2010, 2011, 2014, 2015, 2016, 2017, 2018, 2019, 2020, 2021).

- Sexenio 2001-2006

Ernesto Villanueva (2012) expone el intenso debate sobre los alcances y limites de
los conceptos de derecho a la informacién y derecho de acceso a la informacién publica
durante los afios 2000 y 2001. En este contexto, el 2002 se promulgd la Ley Federal de
Transparencia y Acceso a la Informaciéon Publica Gubernamental. Esta normativa tenia como
objetivo principal "proveer lo necesario para garantizar el acceso de toda persona a la
informacién en posesiéon de los Poderes de la Unidn, los drganos constitucionales
auténomos o con autonomia legal, y cualquier otra entidad federal" (DOF, 2002, Art. 1), sin
embargo, y como menciona Tenorio (2014), el ordenamiento solo se refirié al tratamiento
de los datos personales por los sujetos obligados®°, dejando asi a los entes privados y demas
sujetos distintos de los llamados obligados sin un cuerpo juridico y especifico respecto del

uso de datos personales. La promulgacidn de esta Ley fue parte de las diversas acciones del

30 El articulo 3° de la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental referia
como sujetos obligados a: a) el Poder Ejecutivo Federal, la Administracion Publica Federal y la Procuraduria
General de la Republica; b) el Poder Legislativo Federal, ¢) el Poder Judicial de la Federacion y el Consejo de
la Judicatura Federal; d) los drganos constitucionales autonomos; €) los tribunales administrados federales y f)
cualquier otro 6rgano federal.
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Gobierno Federal paraimpulsar la politica informatica que se llevé a cabo durante el sexenio
del entonces presidente Vicente Fox. A través del programa Gobierno Digital y el Sistema
Nacional e-México3?, se tuvo la finalidad de acercar las tecnologias de la informacién a la
poblacién (Quintanilla, 2015).

La Ley establecid que los datos personales fueran considerados como informacién
confidencial y que su difusidn, distribucién o comercializacién requeria el consentimiento
de los individuos. La legislacion incluyd disposiciones sobre los derechos de acceso vy
correccidn de datos personales, junto con una serie de reglas para garantizar su aplicacion
efectiva. Esta medida marcé la pauta para proteger la privacidad de los mexicanos.
Asimismo, se propuso fomentar la transparencia en la gestién publica federal, asegurando
la proteccion de los datos que las dependencias y entidades federales manejaban, favorecer
la rendicion de cuentas hacia los ciudadanos y regular la organizacidn, clasificacion y manejo
de los documentos a nivel federal.

En su Articulo 33, la normativa definié al Instituto Federal de Acceso a la Informacion
Publica (IFAI) como un érgano auténomo dentro de la Administracién Publica Federal (APF).
Este instituto tenia autonomia operativa, presupuestaria y de decision, y se le encomendd
la tarea de promover y difundir el ejercicio del derecho a la informacién. De igual manera
tenia la responsabilidad de resolver sobre las negativas a las solicitudes de acceso a la
informacién y de proteger los datos personales en posesion de las dependencias y entidades
de la Administracién Publica Federal32.

Durante el afio 2004 se promulgd el Decreto mediante el cual se reformé la Ley
Federal de Proteccidn al Consumidor. Este cambio legal permitié a la Procuraduria Federal
del Consumidor (PROFECO) establecer el Registro Publico de Consumidores (RPC), en el cual

los ciudadanos tenian la opcidn de registrar sus numeros telefénicos si no deseaban recibir

31 El programa Gobierno Digital y el Sistema Nacional e-México respondieron a las exigencias de la sociedad
del conocimiento del mundo globalizado contemplando las actividades desarrolladas con base en las tecnologias
informaticas, particularmente el internet. Esta estrategia integro el Plan Nacional de Desarrollo 2000-2006 con
el objetivo de instituir un gobierno inteligente que entre otras cosas vincularia la utilizacion de la tecnologia en
las actividades publicas.

%2 La Ley menciona en su articulo 20, parrafo VI que los sujetos obligados deberan adoptar las medidas
necesarias que garanticen la seguridad de los datos personales y eviten su alteracion, pérdida, transmisién y
acceso no autorizado, aunque no menciona ninguna técnica o0 mecanismo para hacerlo.
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publicidad o que su informacién fuera utilizada con fines mercadotécnicos o publicitarios
(DOF, 2004, Art. 17). En el afio siguiente, en 2005, el IFAlI emitié los Lineamientos de
Proteccion de Datos Personales, los cuales tenian como objetivo establecer politicas
generales y procedimientos que las dependencias y entidades de la APF debian seguir. Su
propdsito era garantizar a los titulares de datos personales la facultad de decision sobre el
uso y destino de su informacién personal (DOF, 2005, Lineamiento Primero) asi como
establecer acciones para cada caso, entre los que se destaca:

- La definicidn de un sistema de datos personales. - Los principios de la proteccion
de datos personales y el consentimiento para su transmisién. -Tratamiento exacto,
adecuado pertinente y no excesivo. - Conservacion de los datos conforme a los
Lineamientos Generales para la organizacion y conservacion de archivos de las
Dependencias y Entidades de la Administracién Publica Federal. - Condiciones técnicas para
los sistemas de datos personales. - Informacién oportuna al titular de los datos. - Informes
a usuarios de servicios telefénicos u otros medios o sistemas en cuanto a que sus datos
serian recabados y el tratamiento que se les daria. - Disociacion de datos para fines
estadisticos. - Tratamiento de datos por terceros contratados por las Dependencias o
Entidades de la APF. - Transmision con y sin el consentimiento del titular de los datos. -
Informes al IFAIl sobre la transmisién de los datos.

- Las medidas de seguridad para la custodia de los datos personales. - La reserva de
la informacién y el resguardo de datos fisicos. - Definicién de sitio seguro para los datos
personales automatizados. - La seguridad en la red internet. - Documento de seguridad que
contenga medidas administrativas, fisicas y técnicas aplicables a los sistemas de datos
personales y descripcién de los sistemas de datos personales. - Registro de incidentes y
accesos controlados y bitdcoras. - Operaciones de acceso, actualizacidén, respaldo vy

recuperaciéon. - Recomendaciones minimas de seguridad.

- Sexenio 2007-2012
Durante este periodo, tanto el Programa e-México como la politica informatica continuaron

su desarrollo sin cambios relevantes, (Quintanilla, 2015). En 2009, en el marco de la
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Propuesta de Agenda Digital Nacional, México alcanzé un hito significativo en la proteccion
de datos personales al reconocerla como derecho fundamental en la Constitucidn Politica
de los Estados Unidos Mexicanos. Al respecto, el segundo parrafo del articulo 16 de la Carta
Magna (DOF, 2009a, Art. 16) establece que:

Toda persona tiene derecho a la proteccidon de sus datos personales, al acceso,
rectificacion y cancelacién de estos, asi como a manifestar su oposicién, en los términos
que fije la ley33, la cual establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

En el mismo afio, siguiendo una linea similar al RPC de 2004, se modificé la Ley de
Proteccion y Defensa al Usuario de Servicios Financieros, agregando el articulo 10 Bis 2 que

indica:

Las Entidades podran contactar a sus clientes, que expresamente asi lo hayan
autorizado, Unicamente en su lugar de trabajo, directamente o por via telefénica para
ofrecer algun servicio financiero, en el horario acordado. Las Entidades en todo caso
deberdn verificar el registro de usuarios a que se refiere el tercer parrafo del articulo 8 de

la Ley de Proteccidn y Defensa al Usuario de Servicios Financieros. (DOF, 2009b, Art. 8).

Esta adicién se orientd a la creacidn de un registro de usuarios que no deseaban que
su informacién fuera utilizada para fines mercadotécnicos o publicitarios. Una diferencia
importante entre ese esfuerzo y el del RPC3* fue el establecimiento de sanciones para las
instituciones financieras que incumplieran con estas disposiciones, concretando en
términos juridicos una mayor responsabilidad y proteccién de los datos personales en el
sector financiero. En el afio 2010 se promulgd la Ley Federal de Proteccion de Datos
Personales en Posesién de los Particulares (LFPDPPP), (DOF, 2010). Su propdsito fue regular

el tratamiento legitimo, controlado e informado de los datos personales en posesién de

33 Denominados derechos ARCO.

34 El RPC o Registro Plblico de Consumidores posibilité al ciudadano para registrar su informacion a fin de
evitar también, que su informacion fuera utilizada para fines mercadotécnicos o publicitarios por parte de
organizaciones comerciales.
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individuos y entidades privadas. Con la pretension de garantizar la privacidad y el derecho
a la autodeterminacion informativa de las personas, la LFPDPPP establecid cémo los
particulares debian manejar los datos personales que obtuvieran de manera licita,

basandose en una serie de principios fundamentales (ver tabla 2).

Tabla 2.

Principios de Proteccion de Datos Personales en México

Principio Descripcion

Licitud Obligacion del responsable a que el tratamiento sea con apego y cumplimiento a lo

dispuesto por la legislacién mexicana y el derecho internacional.

Consentimiento El responsable debera obtener el consentimiento para el tratamiento de los datos
personales, a menos que no sea exigible con arreglo a lo previsto en el articulo 10
de la Ley. La solicitud del consentimiento debera ir referida a una finalidad o

finalidades previstas en el aviso de privacidad.

Informacion El responsable debera dar a conocer al titular la informacion relativa a la existencia
y caracteristicas principales del tratamiento a que serdn sometidos sus datos
personales a través del aviso de privacidad, de conformidad con lo previsto en la

Ley y su Reglamento.

Calidad Los datos personales deben ser tratados sean exactos, completos, pertinentes,
correctos y actualizados segun se requiera para el cumplimiento de la finalidad para

la cual son tratados.

Finalidad Los datos personales sélo podran ser tratados para el cumplimiento de la finalidad
o finalidades establecidas en el aviso de privacidad, en términos del articulo 12 de

la Ley

Lealtad El principio de lealtad establece la obligacion de tratar los datos personales
privilegiando la proteccidn de los intereses del titular y la expectativa razonable de

privacidad, en los términos establecidos en el articulo 7 de la Ley.
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Proporcionalidad Sélo podran ser objeto de tratamiento los datos personales que resulten necesarios,
adecuados y relevantes en relacion con las finalidades para las que se hayan

obtenido.

Responsabilidad El responsable tiene la obligacién de velar y responder por el tratamiento de los
datos personales que se encuentren bajo su custodia o posesion, o por aquéllos que
haya comunicado a un encargado, ya sea que este ultimo se encuentre o no en

territorio mexicano.

Fuente: Elaboracion propia con base en la LFPDPPP (DOF, 2010) y su Reglamento (DOF, 2011).

Asimismo, la LFPDPPP describe el Aviso de Privacidad, con la finalidad de informar
al propietario de los datos personales sobre el manejo de su informacién, en los términos
establecidos por la Ley, por parte de aquellos particulares que los posean (DOF, 2010, Art.
15). El Aviso de Privacidad®® puede ser un documento fisico o electrénico, creado por la
entidad responsable de la custodia de los datos personales. Describe el tratamiento que se
dara a los datos personales, previa autorizacion del propietario. Esta autorizacién puede ser
otorgada mediante una firma autégrafa, un consentimiento telefénico o una aceptaciéon en
una aplicacion de internet. El aviso de privacidad sirve como un mecanismo transparente y
legal para asegurar que los individuos sean plenamente informados sobre el manejo de sus

datos personales, proporcionando un mayor control sobre su propia informacién.

El Reglamento de la LFPDPPP fue publicado afio y medio después de la Ley, y en él
se determinaron las caracteristicas de cada uno de los Principios de Proteccidon de Datos

(DOF, 2011). De igual manera, la Ley definié el principio de autorregulacidn en cuanto a la

% El aviso de privacidad debe contener por lo menos lo siguiente datos: La identidad y el domicilio del
responsable que los recaba; Las finalidades del tratamiento de datos; Las opciones y medios que el responsable
ofrezca a los titulares para limitar el uso o divulgacion de los datos; Los medios para ejercer los derechos de
acceso, rectificacion, cancelacion u oposicién, de conformidad con lo dispuesto en la Ley; En su caso, las
transferencias de datos que se efectlien, y el procedimiento y medio por el cual el responsable de los datos
comunicard a los titulares de cambios al aviso de privacidad, de conformidad con lo previsto en la Ley.
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proteccidon de datos personales. Esta autorregulacion instaurd una corresponsabilidad en el

derecho a la proteccién de datos personales entre el Estado mexicano y los particulares.
- Sexenio 2013-2018

En el afo 2014, con la instauracién de la Estrategia Digital Nacional, se buscé,
ademads de promover el derecho de acceso a la informacién a través de medios electrénicos,
hacer al gobierno mas eficiente y acercarse a la sociedad de forma directa e inmediata a
través de la adopcion y desarrollo de las tecnologias de la informacién (Quintanilla, 2016).
La Estrategia Digital se constituyd en un plan de accién a implementarse “paulatinamente
durante cinco afos, para desarrollar y utilizar las Tl en diversas areas gubernamentales”

(Quintanilla, 2016, p. 146).

De esta forma, los Parametros de Autorregulacién se expidieron, proporcionando
un marco legal para que los particulares pudieran establecer voluntariamente sus propias
normas para reglamentar la proteccion de datos personales, con el fin de armonizar los
tratamientos de datos afectados por los adheridos a estas normativas (DOF, 2014,

Parametro 1). Los pardmetros de autorregulacion vinculante operan con los principios de:

1) Voluntariedad: La adhesién o adopcién de los esquemas de autorregulacion
vinculante serd de manera libre sin que medie vicio alguno en el consentimiento; 2)
Obligatoriedad: El esquema de autorregulacion vinculante constrifie a quien se adhiere al
mismo o lo adopta; 3) Transparencia: Las practicas de proteccién de datos personales seran
transparentes, salvo aquella informacién confidencial o reservada, siempre que exista el
derecho aclasificarla de conformidad con las disposiciones aplicables; 4)
Responsabilidad: El responsable tiene la obligacién de velar por el cumplimiento de los
principios de proteccién de datos personales previstos por la Ley; 5) Imparcialidad: Los
esquemas de autorregulacion vinculante deben organizarse e implementarse de forma que

se salvaguarden la objetividad e imparcialidad de sus actividades.

De estos pardmetros resalta que su adhesion por parte de algun particular poseedor
de datos personales lo obliga a velar y responder por los datos personales que se
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encuentren bajo su custodia con apego y cumplimiento a lo dispuesto por la legislacién
mexicana y el derecho internacional. Asimismo, lo acerca a incentivos como mejorar la
reputacién del responsable, el uso de un sistema electrénico que permite documentar el
cumplimiento de la normativa, demostrar su compromiso ante la autoridad, facilitar las

transferencias de datos personales y establecer mecanismos de solucién de controversias.

Una limitante de los incentivos es que resultan poco atractivos para los particulares,
principalmente porque las sanciones por el incumplimiento pueden ser de cardacter
economico (Objeto 36 de los Parametros de Autorregulacién en materia de Proteccion de
Datos Personales, DOF, 2014). Para fortalecer los Pardmetros de Autorregulacién, en 2015
se emitieron sus Reglas de Operacion, las cuales describen los aspectos operativos y los
procedimientos necesarios para el funcionamiento del Registro de los Esquemas de
Autorregulacidon Vinculante en materia de proteccion de datos personales, a fin de
organizar, administrar, gestionar, facilitar el acceso y difundir informaciéon de interés

general relacionada con los siguientes asuntos:

a) Las reglas para adaptar la normativa en materia de proteccion de datos
personales; b) Los esquemas de autorregulacién validados o con certificaciéon reconocida
por el Instituto; c) Las entidades de acreditacion autorizadas por la Secretaria, facultadas
para acreditar a organismos de certificacién en materia de proteccién de datos personales;
d) Los organismos de certificacion acreditados para otorgar certificaciones en materia de
proteccién de datos personales en el marco de los Parametros, e) Las equivalencias de
esquemas de autorregulacion internacionales, y f) Los responsables y encargados que se

hayan adherido a algin esquema. (DOF, 201543, Art. 1).

En el mes de mayo del mismo afio se emitié la Ley General de Transparencia y
Acceso a la Informacion Publica, donde se sentaron los principios, bases generales y
procedimientos para garantizar el derecho de acceso a la informacion en posesion de
cualquier autoridad, entidad, érgano y organismo de los poderes Legislativo, Ejecutivo y

Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos, asi como de
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cualquier persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice
actos de autoridad de la Federacidn, las Entidades Federativas y los Municipios (DOF, 2015b,

Art.1).

Con la expedicién de esta Ley se obligd a los tres drdenes de gobierno a garantizar
el acceso a la informacién en posesion de cualquier autoridad, a través de la armonizacion
de los marcos normativos sobre acceso a la informacién publica federal, estatal y, en ese
momento, del Distrito Federal. Al dia siguiente de la expedicién de la Ley, el IFAl cambié su
denominacién a Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion

de Datos Personales (INAI), extendiendo asi su alcance a nivel nacional.

Con la misma intencién de extender el derecho al acceso a la informacién publica, el
9 de mayo de 2016 se abrogod la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental y se expidiéd la Ley Federal de Transparencia y Acceso a la
Informacién Publica, (DOF, 2016, Art. 1). La tabla 3 muestra el ambito de competencia de

cada una de estas leyes.
Tabla 3.

Ambito de competencia

Ley Federal de Transparencia y | Garantiza el acceso de toda persona a la informacién en posesion de
Acceso a la Informacién Publica | los Poderes de la Unidn, los érganos Constitucionales Autonomos o

Gubernamental con autonomia legal y cualquier otra entidad federal.

Ley Federal de Transparencia y | Establece principios, bases y procedimientos para garantizar el
Acceso a la Informacion Publica derecho de acceso a la informacién de cualquier autoridad, entidad
de los Poderes de la Unidn, los dérganos auténomos, partidos

politicos, sindicatos, fideicomisos y fondos publicos.

Fuente: Elaboracion propia con informacion del Diario Oficial de la Federacion (2002, 2016)
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En 2017, en el gobierno de Peiia Nieto, el Diario Oficial de la Federacién publica la
Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados
(LGPDPPSO), instalando la obligatoriedad de toda la Administracion Publica de proteger los
datos personales que obren en soportes fisicos o electrdnicos, con independencia de la
forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y

organizacién (DOF, 2017, Art. 4).

Ademas, el gobierno complementé el alcance de la Ley Federal de Proteccién de
Datos Personales en Posesidn de los Particulares, y buscé cerrar la brecha en la cobertura
de la proteccion de datos en el ambito gubernamental, con independencia del orden de
gobierno. Si bien no se ha publicado una Reglamento para esta normativa, el INAl anuncié
los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico a
través del oficio ACT-PUB/19/12/2017.10 (01 de diciembre de 2021)%®. El objeto de estos
lineamientos es desarrollar las disposiciones previstas en la LGPDPPSO, en lo relativo al

ambito federal.

En enero de 2018, fueron publicadas las Disposiciones Administrativas para las
Evaluaciones de Impacto en la Proteccién de Datos Personales, encaminadas a establecer
el marco general aplicable en la elaboracidn, presentacidn y valoracién de las evaluaciones
de impacto en la proteccién de datos personales y a la administracion publica en todo el
territorio nacional. La evaluacidn de impacto en la proteccién de datos personales es un
documento mediante el cual el responsable de los datos valora los impactos reales respecto
de un tratamiento intensivo o relevante de datos personales, a efecto de identificar y
mitigar posibles riesgos relacionados con los principios, deberes, derechos y demas

obligaciones en la materia (DOF, 20183, Art. 1).

La LGPDPPSO describe el concepto de portabilidad de datos personales como la

posibilidad del titular de llevarlos de un sistema automatizado a otro. Con el fin de dar

36 Si bien el oficio fue emitido internamente en la Administracion Publica, fue hasta 2021 que se hizo de caracter
publico y hoy se puede encontrarse en la direccion https://inicio.inai.org.mx/AcuerdosDelPleno/ACT-PUB-19-

12-2017.10.pdf.
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cumplimiento a dicha portabilidad, en febrero de 20183 se publicaron los Lineamientos de
Portabilidad de Datos Personales. La intencidn de estos lineamientos fue estar en
posibilidad de atender solicitudes de migracién de su informacidn por los titulares de datos
personales a través de un medio electrénico, cumpliendo con los Principios de Proteccién

de Datos Personales (DOF, 2018b, Art. 1).
- Sexenio 2019-2024

En octubre de 2019, el INAI aprobd los Pardmetros de Mejores Practicas en materia de
Proteccién de Datos Personales del Sector Publico (DOF, 2019, Acuerdo Primero). Estas
medidas tienen por objeto definir el sistema de mejores practicas, incluyendo la
certificacién y el establecimiento de las reglas y criterios generales para el reconocimiento
y validacion de mejores practicas en materia de proteccién de datos personales por parte

de los sujetos obligados.

De manera complementaria, en 2020 fueron publicadas las Reglas de Operacién del
Registro de Esquemas de Mejores Practicas en materia de Proteccion de Datos Personales
(DOF, 2020, Art. 1), que define y describe los aspectos operativos y los procedimientos
necesarios para el funcionamiento del Registro de Esquemas de Mejores Practicas en
materia de proteccién de datos personales del sector publico, previsto en el articulo 73 de

la Ley promulgada para tal fin.

El objeto del Registro de Esquemas de Mejores Practicas es organizar, administrar,
gestionar, facilitar el acceso y difundir informacidn de interés general relacionada con los
siguientes aspectos: a) Las reglas para adaptar la normativa en materia de proteccién de
datos personales, a las que refiere el Capitulo IV de los Parametros; b) Los sistemas de
gestién validados por el Instituto a los que refiere el Capitulo V de los Parametros; c) Las

entidades de acreditaciéon autorizadas por la Secretaria, facultadas para acreditar

37 Es importante destacar que, en diciembre de este mismo afio, asumid la presidencia de México Andrés Manuel
Lopez Obrador. “El presidente electo iniciaba una vision de gobierno denominada la Cuarta Transformacion
(4T), un paradigma que promueve la responsabilidad social y a través de politicas publicas en los distintos
ambitos garantizar el bienestar del pueblo mexicano” (Roncal, 2018, p. 179).
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a organismos de certificacion en materia de proteccion de datos personales; d) Los
organismos de certificacion acreditados para otorgar certificaciones en materia de
proteccion de datos personales en términos del Capitulo VI, Secciéon Il de los Pardmetros;
y, €) Los certificados emitidos por los organismos de certificacidn a que se refiere la fraccion

anterior.

Es claro que el fin de las mejores practicas es elevar el nivel de proteccién de datos
personales en el sector publico, armonizar el tratamiento de datos personales en un sector
especifico, facilitar la portabilidad de datos personales a los titulares y demostrar ante el
INAI el cumplimiento de la normatividad en la materia. El esquema de mejores practicas
busca obtener de los sujetos obligados propuestas para determinar la o las mejores

maneras de proteger datos personales a través de un registro voluntario.

A finales de 2021, tras dos décadas y el desarrollo de una politica informatica en
México que propicio la emisién de las primeras normas y su posterior desarrollo y
consolidacién juridica respecto a la proteccién de datos personales, el INAI establecié las
bases, principios y procedimientos para garantizar el derecho que tiene toda persona
a la proteccién de sus datos personales en posesidn del sector publico de los tres érdenes
de gobierno sefialando como sujetos obligados a cumplir con la Ley General de Proteccién
de Datos Personales en Posesidon de Sujetos Obligados a cualquier autoridad, entidad,
6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos,

partidos politicos, fideicomisos y fondos publicos, del ambito federal, estatal y municipal.

Lo anterior, a través del Acuerdo mediante el cual se aprueban los Instrumentos
Técnicos que refiere el Titulo Décimo de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico, en materia de evaluacion del desempeno de los sujetos
obligados del sector publico federal en el cumplimiento a la Ley General de Proteccién

de Datos Personales en Posesidn de Sujetos Obligados, (DOF, 2021).

En la tabla 4 se muestran los instrumentos técnicos de evaluacidon para medir el

desempefio de los sujetos obligados en materia de proteccion de datos personales (DOF,
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2021, Acuerdo Tercero). Estos instrumentos otorgan un marco para evaluar de manera

estandarizada a todos los sujetos obligados.

Tabla 4.

Instrumentos técnicos de evaluacion

Documento técnico de evaluacién Guia y Consideraciones para la evaluacién
Guia 1. Informacion sobre el aviso o los Bitdcora de registro evaluacion
avisos de privacidad integrales diagnostica.
Guia 2. Instrumentos juridicos que regulan Bitdcora de registro evaluacidn
la relacion con los encargados. vinculante.
Guia 3. Instrumentos juridicos de la Herramienta de Evaluacion.

contratacion de cémputo en la nube y
otras materias.

Guia 4. Transferencias de datos personales. Dictamen de medicidn de

Anexos Anexos | cumplimiento.

Guia 5. Informacidn sobre derechos ARCO. Autorizacidn o negativa de excepcion de

cumplimiento.

Guia 6. Avisos de privacidad portabilidad. Recomendaciones de caracter general.
Fichas técnicas e indicadores. Recomendaciones de caracter
particular.

Formatos obligatorios para publicacion de

medios de verificacion.

Fuente: Elaboracion propia con informacion del Diario Oficial de la Federacion (2021)

El 18 de mayo de 2022, el INAl aprobé el Acuerdo ACT-PUB/18/05/2022.05 mediante el cual
se establecid el Programa de Evaluacién Anual 2022-2023, de los sujetos obligados del
ambito publico federal, en relacion con el desempefio en el cumplimiento de las
disposiciones contenidas en la Ley General de Proteccidon de Datos Personales en Posesién
de Sujetos Obligados. En 2023, se presentd el Informe Anual 2022-2023 de resultados de la
evaluacion y medicion del desempefio de los responsables sobre el cumplimiento de la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados vy
demas disposiciones aplicables en la materia (INAI, 2023).
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El informe evalud seis vertientes: a) apartado virtual “Proteccion de datos
personales”; b) principios; c) deberes; d) ejercicio de los derechos ARCO38; e) portabilidad;
y f) acciones preventivas en materia de proteccién de datos personales y responsables en
materia de proteccion de datos personales. Entre los resultados se destaca que, de 635
sujetos obligados evaluados, sélo 142 cuentan con un documento de seguridad3® (22%) y
s6lo 157 (25%) establecen controles para proteger la confidencialidad en el tratamiento de
los datos personales. La brecha existente para la proteccidn de datos personales en el sector

publico es evidente.

Desde 2018, México experimenta una nueva direccion en la politica gubernamental
y que debid afrontar, como el resto del mundo, la apariciéon de una pandemia que presentd
desafios, la proteccién de datos continla siendo un tema relevante, pues la industria en
este ambito estd en crecimiento e incluso se incrementd por la contingencia sanitaria, de
manera legal, con las redes sociales, por ejemplo, e ilegal, con la venta de datos personales
extraidos de manera ilicita para diversos fines. Esta ultima exige que se refuerce las
medidas juridicas, pero también tecnoldgicas para mejorar la proteccion de los datos

personales de los ciudadanos.

Conclusiones

Con el tiempo, es previsible que las Entidades Federativas adopten y adapten los
lineamientos establecidos en la legislacidn sobre proteccién de datos personales dentro de
su ambito de competencia. Sin embargo, persiste la ausencia de propuestas reguladoras
equivalentes para la iniciativa privada en sus diversas clasificaciones. Esta omisidon ha

llevado a que las organizaciones tomen decisiones discrecionales sobre cémo proteger y

38 Derecho humano contenido en el articulo 16 parrafo segundo de la Constitucidn, la cual sefiala que toda
persona tiene derecho a la salvaguarda de su informacién personal y ademads, al acceso, rectificacion,
cancelacién y oposicién de los mismos, en los términos que fije la ley.

39 Se refiere al documento denominado “Politica de seguridad” cuyo objetivo es determinar las acciones de
seguridad de la informacidn en una organizacién determinada.
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asegurar adecuadamente los datos personales de los individuos, lo que puede resultar en

enfoques inconsistentes y potencialmente insuficientes.

El Aviso de Privacidad se presenta como el esfuerzo gubernamental mas relevante
para regular la proteccion de datos personales; no obstante, su alcance se limita a informar
a los usuarios sobre cémo se trataran sus datos. Aunque en teoria ofrece un mecanismo de
garantia, en la practica no proporciona la certeza necesaria de que las organizaciones
cumplan con estandares bdsicos de seguridad de la informacion. Esta debilidad

compromete la efectividad del marco regulatorio actual.

Después del andlisis del marco legal vigente se concluye que existen carencias
significativas en la implementacién de herramientas que promuevan una proteccion
efectiva de los datos personales. La seguridad de la informacion debe ser un elemento
central en estas estrategias para garantizar la privacidad de los ciudadanos. Por lo tanto, es
imperativo que el gobierno mexicano establezca politicas publicas que no sélo se enfoquen
en la regulacién, sino que también incorporen practicas y estandares robustos de seguridad

de la informacidn.

Finalmente, es fundamental abordar la brecha considerable entre la concienciacion
publica sobre el valor de la informacion personal y la necesidad de protegerla. Fomentar
una cultura de proteccidon de datos, que incluya la educacién y sensibilizacion de los
ciudadanos, es esencial para fortalecer el marco de proteccidn y garantizar el manejo mas

responsable de los datos personales en México.
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