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La alerta debe saltar cuando se identifican caracteristicas altamente especulativas

en un negocio, teniendo en cuenta elementos como el increminto subito y no justificado en
el precio de cotizacién de un activo poco conocido; promocién agresiva del activo en redes
sociales, foros o canales sin respaldo institucional; presién para una inversion inmediata e
irreflexiva, justificindose en un patrén de precios en forma de pico abrupto seguido de una
caida inmediata, por lo que no se debe desaprovechar la oportunidad de aparente ganancia
asegurada (Friedhelm & Hagemann, 2019).

Rug pulls (tirdn de alfombra): es una forma de estafa financiera en el ecosistema de
los criptoactivos y las finanzas descentralizadas, en la que los desarrolladores de un
proyecto retiran repentinamente los fondos aportados por los inversores, abandonando el
proyecto y dejando a los usuarios sin acceso a sus activos. Se trata de una modalidad de exit
scam altamente sofisticada que aprovecha la falta de regulacion y la complejidad técnica
del entorno blockchain. Ocurre comunmente en proyectos de tokens nuevos o plataformas
pseudocripto, donde los desarrolladores crean un token, lo listan en un exchange
descentralizado, y ofrecen altos rendimientos para atraer liquidez. Una vez que una
cantidad significativa de fondos ha sido depositada por usuarios confiados, los
desarrolladores retiran el fondo de liquidez, eliminan el sitio web, bloquean las redes
sociales y desaparecen con los activos digitales. Este tipo de estafa suele combinarse con el
pump and dump, haciendo que exista un halo de confianza acompafiando el crecimiento
del capital acumulado.

Si bien esta modalidad resulta obvia por sus caracteristicas, es necesario que se
identifiquen algunas sefiales de alerta fundamentales, las cuales incluyen la disponibilidad
de realizar los tratos a través de smart contracts no supervisados, la operacién por medio
de equipos y asesores telematicos, promesas de retornos mas alld de los precios de
mercado, ausencia de una obligatoriedad legal de reserva de liquidez (encaje financiero),
falta de transparencia en la divulgacién de la tokendmica (método de célculo, resguardo y
administracién de los tokens) y, con especial ahinco, la falta posibilidad preferente de
realizar las transferencias mediante plataformas pseudocriptoldgicas (Friedhelm &

Hagemann, 2019).
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por lo que buena parte de la responsabilidad profilactica recae en el cuido que el usuario

tenga de sus propias operaciones.

De hecho, estudios revelan que las victimas mas propensas a caer en este tipo de
fraudes tienen caracteristicas comunes, especialmente en lo referente a su edad (Internet
Crime Complaint Center, 2023a; Pérez Martinez & Lépez Pérez, 2023), nivel educativo
(Angulo-Rangel et al., 2023; DeLiema et al., 2020) y situacién econémica (Anguita-Lopez,
2022; Castagno et al., 2025; Wang et al., 2021). En todo caso, la relacién entre el perfil
psicoldgico de la victima potencial y su propensién a ser estafada guardan una cercania
importante la cual esta determinada, en su mayoria, por factores estimulantes externos que
inhiben la capacidad de alerta (Kemp & Moneva, 2020), teniendo una incidencia muy clara
sobre otros aspectos de la salud y la calidad de vida previa y posterior a ser victima del
fraude (Herrera-Deyta, 2025; Rodriguez-Rodriguez et al., 2020).

Muy buena parte de las operaciones financieras realizadas auténomamente por el
usuario resultan gestionadas por medios electrénicos, aunque las modalidades de estafa y
fraude transitan con libertad entre el mundo tangible y el metaverso. En todo caso, los
ataques cibernéticos dificilmente vayan a poder ser controlados o prevenidos por el usuario
comun, siendo que requieren de un nivel de sofisticacién especializada en el campo de la
informatica. Diversos estudios en América Latina revelan que hay paises que tienen una
gestidn bastante efectiva del fraude transaccional electrénico, destacando paises que entre
2023 y 2024 alcanzaron cifras aceptablemente minimas tales como Colombia con un 7.1 %
de transacciones fraudulentas (Rodriguez-Martinez, 2024), Ecuador con un 8.1 %
(Maldonado-Guiiido et al., 2024) o Republica Dominicana con un 10.4 %, frente a un
preocupante promedio latinoamericano del 20.2 % (Allende, 2024; Casanova-Villalba &
Casanova-Villalba, 2024), segun registros obtenidos de las empresas privadas proveedoras
de servicios transaccionales.

Pese a no tener pleno control acerca de los fraudes producto de los ataques
cibernéticos, el usuario igualmente puede verse vulnerado por otro tipo de tacticas de
engafio que no atacan por el lado de la tecnologia, sino por el lado de la desidia del usuario

por gestionar su propia seguridad. Por ejemplo, Interpol reporta que, de los fraudes
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financieros procesados, solo el 22 % representa causales estrictamente cibernéticas,

dejando el resto en causales tales como el phishing, la ingenieria social y las fake news
(Secretaria General de INTERPOL, 2020). A priori, dicha proporciéon revela que la
responsabilidad de la mayoria de fraudes recae en el usuario, dejando expuesta su
ignorancia y/o negligencia al defenderse de los multiples ataques, siendo que ser victima
depende necesariamente de su propia educacion (Rivera-Diaz, 2022). Sin embargo, dicha
explicacion resulta simplista, considerando que el comportamiento humano depende de
multiples factores, por lo que es muy probable que las causales de la victimizacién vayan
mas alla del conocimiento del individuo acerca de los riesgos, extendiéndose hasta las
razones psicoldgicas que le mueven a tomar decisiones que ignoran los riesgos cada vez

mas evidentes (Kemp & Moneva, 2020).

METODOLOGIA

La presente investigacion se enmarca en un disefio metodoldgico tedrico-documental de
tipo estado del arte, orientado a la revision, andlisis e interpretacién de los aportes
cientificos disponibles sobre la psicologia de la victima de fraude financiero. Su finalidad
principal es sistematizar los hallazgos tedricos y empiricos existentes para comprender los
procesos cognitivos, emocionales y conductuales que explican la vulnerabilidad de las
personas ante este tipo de delitos, a la luz de los factores econdmicos y legales

intervinientes.

El estudio se desarrolld bajo un enfoque cualitativo, centrado en el analisis
conceptual y la integracion de perspectivas provenientes de la psicologia social, cognitiva y
del comportamiento financiero. No se recolectd datos empiricos o primarios siendo que,
como se expresa en el articulo, no se cuenta con una base de datos oficial al respecto de los
fraudes financieros; en cambio, se recurrié a fuentes secundarias especilalizadas,
seleccionadas a partir de su relevancia teérica y metodoldgica para la comprension del

fenémeno.

El proceso metodoldgico siguid tres etapas principales:
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los esfuerzos preventivos. En consecuencia, se resalta la necesidad de un enfoque

multidisciplinario para estudiar y enfrentar el flagelo, integrando el rol de las caracteristicas
psicoldgicas como catalizador de vulnerabilidad, pudiendo llegar a conclusiones acerca de
la necesidad de integrar aspectos psicoldgicos en la educacién para la prevencion de fraudes
financieros.

Palabras clave: estafa, fraude financiero, psicologia, comportamiento humano

Abstract

The article examines the psychology of financial fraud victims, addressing the influence of
emotional, social, and technological factors on potential vulnerability conditions. It
highlights that, despite the presence of clear warning signs, many victims still fall prey to
sophisticated schemes due to factors such as low emotional stability and irrational decision-
making. The study reviews the main current forms of fraud, including pyramid schemes and
digitalized scams conducted through pseudo-cryptographic platforms and cyberattacks,
with an special attention about the Salvadoran situation. Furthermore, it emphasizes the
importance of user awareness and education as the first line of defense, while
acknowledging that the increasing sophistication of criminal methods challenges preventive
efforts. Consequently, the article underscores the need for a multidisciplinary approach to
study and combat this issue, incorporating the role of psychological traits as catalysts of
vulnerability, and concludes with the recommendation to integrate psychological aspects
into educational strategies for financial fraud prevention.

Keywords: scam, financial fraud, psychology, human behavior

INTRODUCCION

Los fraudes financieros son, en esencia, delitos que implican la pérdida de activos de la
victima, producto de un engafio. Dicho flagelo ha existido por siglos; sin embargo, la
tecnologizacién de las finanzas ha facilitado los medios y recursos para que los ampones
sofistiquen sus métodos, llevando el nivel de dificultad de prevencidn y persecucién del

delito a niveles que superan las posibilidades de los Estados y demas entidades financieras,
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metacognitivas que faciliten la identificacion de sefiales de alerta y la adopcién de

conductas precautorias. La incorporacidn de enfoques psicoldgicos en programas
preventivos tales como entrenamiento en gestion emocional, reconocimiento de sesgos y
deliberacién racional, puede reducir significativamente la vulnerabilidad individual frente a
probables fraudes financieros. Ademas, la generaciéon de conciencia sobre la propia
psicologia en relacién con la toma de decisiones financieras ayuda a evitar caer en trampas
que, explotando la confianza o el miedo, aumentan la probabilidad de victimizacion.

En conclusidn, la integracién de un andlisis analitico del desarrollo de los fraudes,
perfil psicolégico y mecanismos de decision no solo permite entender las causas
subyacentes de la vulnerabilidad, sino que también fundamenta estrategias de prevencién
individualizadas y contextualizadas, las cuales idealmente deberian incorporarse en las
politicas publicas de educacién. Este enfoque multidisciplinario resulta en una gestién del
riesgo proactiva, que fortalece la capacidad del individuo para detectar y combatir tacticas
de manipulacién, generando una resistencia cognitiva y emocional frente a las técnicas cada

vez mas elaboradas de los estafadores.
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fe, ambicién o apetito de riesgo de la victima, pudiendo incluso llegar a combinar varias de

esas causales. Por tanto, cuando un fraude financiero es cometido, la tecnologia y los
multiples métodos de ciberataque juegan un papel meramente de catalizador, siendo que
el verdadero combustible del fraude es la propia victima y su incapacidad para responder
al engafio de forma segura.

La comisién del fraude implica una serie de consideraciones técnicas y legales,
aunque el factor comdn siempre es la exposicién de escenarios no verificables pero
plausibles, los cuales fungen como camino de la victima hacia la pérdida de sus activos. Por
tanto, es bien sabido que los perpetradores de los fraudes tiran de creatividad para generar
condiciones engafiosas, confusas y basadas en el efecto el efecto especulativo como una
plataforma inestable para los usuarios menos cautos. Desde luego, el nivel de caucién por
parte del usuario de los servicios financieros no proviene de la espontaneidad, sino que
depende de multiples factores, preponderando la educacién financiera y de gestion de
riesgos que el individuo haya adquirido.

En tal sentido, podria decirse que el fraude financiero requiere de dos actores
minimamente; por un lado, el estafador que provoca una realidad engafiosa; y, por otro, el
estafado, quien cae en la trampa. Sin embargo, cuando se trata de pillaje por la via de la
ingenieria social, el phishing y las fake news, se requiere de la complicidad histérica de todo
un modelo educativo inoperante que privé a los individuos de la consciencia de gestion de
riesgos, lo cual les vuelve vulnerables. Desde luego, la educacién no es suficiente para
realizar la prevencidn, siendo que existen factores individuales que, pese a visualizar los
riesgos, igualmente impulsan al individuo a ponerse en peligro a si mismo.

Desde luego, los fraudes, pasa ser tipificados como tal, deben existir en un
ecosistema juridico que les puna, por lo que la complejidad y eficiencia legislativa juegan un
papel crucial en la mitigacion de riesgo de fraudes; sin embargo, no basta con un marco
regulatorio, sino con un esquema de persecucidn del delito que sea capaz de fungir desde
la disuasion hasta la condena, lo cual requiere de una capacidad investigativa para la
recaudacion de pruebas, lo cual suele complicarse por la facilidad que la tecnologia brinda

para el encubrimiento.
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tendencia global, destacan las promesas falsas de recuperacion de dinero mediante cuentas

que generan confianza y buscan atraer incautos; la oferta de inversiones ficticias que
simulan ser financiadas por entidades serias mediante el uso de imagenes y sonido, a veces
producto del uso de inteligencias artificiales, especialmente aprovechando la popularidad
del Gobierno en algunos sectores de la poblacién (Villeda, 2025); y la suplantacién de
instituciones bancarias mediante correos electrénicos o SMS que solicitan datos personales
(Palma, 2025; Superintendencia del Sistema Financiero, 2025c).

También se documentan estafas vinculadas a falsos programas gubernamentales de
inversion con promesas de elevadas ganancias a corto plazo, asi como créditos sin garantia
ni fiador ofrecidos por plataformas no registradas y que exigen pagos por adelantado
(Villeda, 2025). Ademas, circulan estafas laborales que utilizan logos oficiales para ofrecer
empleos desde casa con pago inmediato, al igual que sitios fraudulentos que simulan
subsidios estatales y plataformas falsas de venta de equipaje o boletos aéreos que buscan
sustraer tanto datos como dinero. Tal como puede observarse, la ingenieria social se
constituye en la principal herramienta para cometer la estafa financiera en El Salvador
(Superintendencia del Sistema Financiero, 2025b), muy probablemente por que explota la
vulnerabilidad de la ciudadania al identificar las multiples carencias educativas al respecto
de las finanzas y la seguridad cibernética (Fundacidn Salvadorefia para el Desarrollo, 2021;
Gonzalez-Portillo, 2021).

Pese a la relevancia del tema y a que el Gobierno Central ha dispuesto un canal de
denuncias especializado (Superintendencia del Sistema Financiero, 2025a), la Fiscalia
General de la Republica ha declarado que no cuenta con ningun tipo de estadistica acerca
de las denuncias, comisiones de delitos, fraudes e investigaciones sobre estafas financieras
(Avalos, 2025; Fiscalia General de la Republica de El Salvador, 2025), lo cual dificulta en gran
medida tener un abordaje integral del problema en aras de la persecucién del delito y
prevencion de riesgos entre la poblacion, pese a la reforma de la Ley Especial Contra los
Delitos Informaticos y Conexos, la cual incluyd un inciso para que quien use las tecnologias
para insertar instrucciones fraudulentas que resulten en un provecho para si o para un

tercero sera sancionado hasta con 10 afios de prisidn (Jordan, 2025).
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Perfil de las victimas de fraude financiero

La creciente sofisticacion de los fraudes financieros plantea un desafio no solo en términos
legales y econdmicos, sino también desde una perspectiva psicoldgica, por lo que
comprender qué caracteristicas personales y sociodemogréficas hacen que ciertos
individuos sean mas propensos a caer en estos esquemas es esencial para el disefio de
estrategias preventivas y politicas publicas eficaces.

Un factor relevante para el anélisis es la edad de las victimas, tomando en cuenta
que la mayor incidencia de estafas radica sobre las personas mayores de 41 afios en un
porcentaje del 51 %, seguido de personas menores de 30 afios las cuales componen un 38
% de la muestra europea para 2023 (Pérez Martinez & Lopez Pérez, 2023). En el mismo afio,
pero en Estados Unidos, se registré un aumento del 14 % (6.6 billones de ddlares) en las
estafas perpetradas contra personas mayores de 40 afios (Internet Crime Complaint Center,
2023b), siendo la principal via de phishing mediante fingimiento de soporte técnico
(Morgan & Tapp, 2024), valiéndose de la credulidad propia de la generacién objetivo y sus
caracteristicas psicosociales (Ebner et al., 2023).

Aunado a eso, el nivel educativo de la victima potencial es un factor interviniente. Si
bien las personas con menor educaciéon formal suelen ser mas vulnerables a fraudes
tradicionales, los individuos con niveles medios o altos de formacién no estan exentos de
caer en esquemas sofisticados en razén del exceso de confianza derivado de la sensacién
de adecuada educacién financiera, lo cual puede llevar a una sobreestimacion de la
capacidad personal para detectar fraudes (Céspedes-Lopez, 2018; Herrera-Guzman &
Raccanello, 2014), especialmente en ambitos financieros complejos, tomando como factor
relevante el que la educacion formal no siempre corresponde con una educacion financiera
adecuada (Angulo-Rangel et al., 2023; Lusardi & Mitchel, 2011). En tal sentido, una
intervencidn educativa intencionada e institucionalizada tienen la capacidad de proveer a
los individuos de herramientas de gestién de riesgos y prevencion de fraudes (Burke et al.,

2022), pudiéndose establecer una relacién proporcional entre la propensidn a ser victima
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Quioscos financieros: son entidades que ofrecen servicios de inversion sin estar

autorizadas ni reguladas por las autoridades competentes. Estas organizaciones simulan ser
intermediarios financieros legitimos, pero operan al margen del sistema legal, captando
fondos de los inversores bajo falsas promesas de rentabilidad, sin ninguna garantia ni
supervisién. A menudo, el objetivo final es apropiarse del capital invertido, en lugar de
gestionarlo de manera legitima. Para obtener la confianza de las victimas, suelen adoptar
la apariencia de una entidad formal que dispone de paginas web bien disefiadas,
documentacién con terminologia financiera sofisticada y personal que simula ser asesor
certificado. Sin embargo, estas entidades no figuran en los registros oficiales de
instituciones financieras autorizadas y carecen de los requisitos legales para operar en los
mercados. Este tipo de fraude aprovecha el desconocimiento del publico y se disfraza de
oportunidad de inversidn, especialmente en contextos de alta inflacién, incertidumbre
econdmica o busqueda de rentabilidad rapida.

Algunas alertas a considerarse son referentes a las promesas de rentabilidades fijas,
elevadas con respecto al mercado y garantizadas; presion para la inversion de forma
inmediata so riesgo de perder la oportunidad favorable que da el mercado; ausencia de
registro o licencia ante las autoridades nacionales, normalmente aduciendo que todo lo
legal se gestiona en la casa matriz en un pais lejano; contratos ambiguos; dificultades
crecientes para realizar el retiro de fondos invertidos; asi como la propension a preferir el
pago mediante plataformas pseudocritpolégicas (Gayubas-Fernandez, 2022).

Habiendo, pues, tantas sefiales de alerta para la deteccion oportuna y preventiva de
las estafas financieras, resulta poco comprensible que éstas siempre encuentran victimas
para perpetrar delitos, por lo que vale la pena explorar las relaciones en la psique de las

victimas potenciales.

Situacion de fraudes financieros en El Salvador
La Superintendencia del Sistema Financiero (SSF) de El Salvador reporta que se tienen
identificadas diversas modalidades de estafas financieras que suponen una amenaza

creciente para los usuarios, especialmente por vias digitales. En consonancia con la
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Revision y seleccion de literatura especializada: se realiz6 una busqueda en bases de datos

académicas e institucionales, priorizando aquellas fuentes que proveyesen de estudios
previos o de estadistica nacional e internacional que permitiese relacionar a al fraude, la

victima y su comportamiento.

Anélisis tematico y categorizacion conceptual: las fuentes seleccionadas se organizaron
segun categorias l6gicas, entre ellas procesos cognitivos implicados en el engafio, emociones
asociadas a la victimizacion, percepcion del riesgo financiero y estrategias de manipulacion

utilizadas por los delincuentes.

Integracion de hallazgos: se elabord una interpretacion critica de los principales modelos
tedricos identificados, destacando las coincidencias, tensiones y vacios existentes en la
literatura sobre el perfil psicoldgico de las victimas en relacidn con la informacidn oficial y

politicas publicas salvadorefias.

De esta manera, el estudio no pretende validar hipdtesis mediante mediciones
empiricas, sino proporcionar una vision integradora del conocimiento actual sobre los
mecanismos psicoldgicos que intervienen en la victimizacién por fraude financiero. Este
enfoque permite reconocer patrones cognitivos y emocionales recurrentes que, al ser
comprendidos, pueden orientar investigaciones futuras y contribuir al disefio de estrategias

de prevencion basadas en la comprensién del comportamiento humano.

RESULTADOS Y DISCUSION

Conceptualizacion del fraude financiero

El fraude financiero es un flagelo multimodal y multicausal, que consiste en utilizar diversas
técnicas de engafio con el fin de vulnerar la seguridad de la patrimonialidad financiera de
las victimas, despojandoles de activos que dificilmente lograran recuperar, y cuya
persecucidn del delito es, cuando menos, dificil de realizar. A diferencia de la defraudacion
financiera, en la que la base es la asimetria injusta entre actores econdmicos, toda

modalidad de fraude tiene como fundamento la ingenuidad, ignorancia, conviccion, buena
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El articulo analiza la psicologia de las victimas de fraude financiero, abordando la influencia
de aspectos emocionales, sociales y tecnoldgicos sobre las condiciones de vulnerabilidad
potencial. Se destaca que, aunque existen sefiales de alerta claras, muchas victimas aun
caen en esquemas sofisticados debido a factores como la baja estabilidad emocional y
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vigentes, como los esquemas piramidales y las estafas digitalizadas mediante plataformas
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misma muestra expreso6 aun preferir el efectivo en un 79.4 % (Castro-Badillo et al., 2022),

lo cual genera un contraste disociativo entre la practica financiera y lo que a la poblacién le
gustaria conservar como practica personal. En ese contexto, vale la pena enfocar los
esfuerzos por categorizar los principales métodos de fraude financiero en un marco
referencial de la tecnologia financiera, a sabiendas de que las practicas financieras
tradicionales continuaran existiendo por algin tiempo, pero que tienen una clara tendencia
a la extincion.

Visto el escenario de preponderancia tecnoldgica, resulta necesario comprender los
fraudes que estan mas bien relacionados a la seguridad informatica. Los fraudes financieros
por ataque de malware son una forma de ciberdelito que implican el uso de software
malicioso para robar informacién sensible, como datos bancarios, contrasefias y otros tipos
de informacién financiera, con el fin de cometer fraudes (Amro, 2018). En este caso, el
software es disefiado especificamente para infiltrarse en sistemas informaticos con el fin de
obtener informacién financiera confidencial, manipular transacciones o desviar fondos sin
autorizacion. Este fendmeno es especialmente relevante en el dmbito financiero moderno,
donde la digitalizacién de las operaciones y la interconectividad de los sistemas bancarios
han incrementado la exposicion a ciberamenazas (Aguilar-Antonio, 2020; Manoharan &
Sarker, 2024), destacando los malware tales como Troyanos bancarios, Spyware,
Ransomware y Man-in-the-Browser (De La Torre Lascano & Quiroz Pefia, 2023; Flores-Alava
& Mena-Hernandez, 2023; Lépez-Pincay et al., 2024):

Una vez comprendida la conceptualizacidn basica de las herramientas tecnoldgicas
para la comisién de fraudes financieros, debe explorarse los diferentes tipos de estafas
existentes y que suelen utilizar el malware como recurso para consumar el delito.

Phishing: es una técnica de ingenieria social utilizada para obtener informacién
confidencial de manera fraudulenta, con el objetivo de cometer delitos financieros. El
término deriva del inglés fishing (pescar), haciendo alusidn a la practica de “pescar” victimas
mediante cebos engafiosos. En términos técnicos, el phishing consiste en el uso de medios
electrénicos tales como correo electrénico, mensajes de texto (SMS), llamadas telefénicas

o sitios web falsificados, para engafiar al usuario y hacer que revele datos sensibles como
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para obtener recompensas y evitar consecuencias negativas en diferentes situaciones como

enfrentamientos violentos, acuerdos politicos, negociaciones comerciales, entre otras. Esto
indica que dichos comportamientos han ido evolucionando con el tiempo, ajustandose a los
cambios en la sociedad humana (Ashby, 2020; Burnes et al., 2017; Caneppele & Aebi,
2019a).

Tomando en cuenta lo anterior, realizar un estudio completo de las estafas debe ser
interdisciplinario, desde la perspectiva de la jurisprudencia, la criminologia y la psicologia
forense. Esta ultima se encarga del analisis de patrones comportamentales del ser humano
en actos de indole legal, asesorando a profesionales del area juridica con bases tedricas
fuertemente aceptadas por la comunidad cientifica (Camacho-Espinosa, 2023).

De acuerdo a la teoria de los cincos grandes factores de la personalidad (Big Five),
una de las principales caracteristicas psicoldgicas de las victimas de estafa es la baja
estabilidad emocional (van de Weijer & Leukfeldt, 2017). Seguin la neurociencia, el ser
humano es un ser emocional que tiene la capacidad de razonar; y, por su parte, a nivel
neurofisiolégico se dice que la actividad racional se lleva a cabo en el cortex, mientras que
la actividad emocional se encuentra en el sistema limbico. La toma de decisiones es el
resultado de la interaccidn entre estas dos regiones del cerebro, por lo que las emociones
interfieren directamente (Padilla-Madera, 2024). Esto indica que, al no poseer una
estabilidad emocional adecuada, las decisiones que se toman suelen ser impulsivas e
inestables, teniendo como intervinientes externos las causales esgrimidas en apartados
anteriores.

Ademas de lo anterior, en estudios anteriores (Caneppele & Aebi, 2019b; Chen et
al., 2017; DelLiema et al., 2020; Jones et al., 2019; Mueller et al., 2020; Winsor & Mueller,
2020), se ha encontrado que otras de las caracteristicas psicoldgicas que vuelven
vulnerables a las victimas de fraudes o estafas son las siguientes:

La impulsividad: se entiende como la tendencia a reaccionar de manera rapida y sin
una reflexién previa, dando como resultado comportamientos agresivos o la incapacidad de
accionar utilizando la atencidn sostenida (Haro et al., 2004; Pinal-Fernandez & Pérez-Bravo,

2003).
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En este caso, la incipiente y trepidante aparicion de las criptofinanzas acaban por

complicar la labor de persecuciéon del delito, proveyendo al estafador de recursos
sumamente efectivos para garantizar su anonimato y, por consecuencia, no rastreabilidad.
Dicha condicidn vuelve incluso mas curiosa la situacién de las victimas, ya que tienden a
confiar a ciegas en promesas de ganancia que provienen de alguien desconocido y que, por
el mismo sistema criptico, tampoco podran identificar en caso de ser necesario. Pese a dicha
condicién de incertidumbre, a una década de su entrada en el mercado, las criptomonedas
alcanzaron cifras superiores al 70000 % de capitalizacion (Bermudez Pacheco et al., 2021),
demostrando que los usuarios le dan poca importancia a la identidad del socio con quien
hace negocios, siempre que pueda percibir la posibilidad de una ganancia; esto, pese a que,
en el mismo periodo de tiempo, se registraron pérdidas por mas de 584 millones de ddlares
producto de ataques cibernéticos a las plataformas de criptomonedas (Mena Roa, 2021), lo
cual pone en perspectiva una relacién riesgo/beneficio bastante cuestionable de acuerdo a
la Matriz de Riesgo Financiero parametrizada segun la norma ISO 31000 acerca de la
prevencion de lavado de dinero y activos, la cual situaria el riesgo en una magnitud de
vulnerabilidad del 20 %, catalogandola como inadmisible (Cox et al., 2005; Orellana-Osorio
etal., 2019).

Y, pese a la alerta estadistica de gestién del riesgo, el uso de criptoactivos no para
de crecer junto a otros muchos medios tecnoldgicos que propician el fraude (Castillo-Tapuy
& Montenegro-Ramirez, 2022), por lo que vale la pena cuestionarse acerca de cuéles son
los factores que influyen para que el usuario de servicios financieros ignore la evidencias

técnicas y empiricas, y se ponga en peligro a si mismo.

Principales métodos de fraude financiero

Las modalidades de fraude financiero han evolucionado de forma adaptativa al entorno
social, econdémico y tecnoldgico, por lo que seria contraproducente analizar los métodos
utilizados por los ampones sin un contexto temporal definido. Hacia los albores de la
segunda década del siglo XX, se registra que el 64.2 % de la poblacion global hace uso regular

y prioritario de los medios electrénicos para el manejo de sus finanzas, a pesar de que la
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de fraude financiero y la calidad de vida, expresada en funcién de la educacién financiera a

la que se ha tenido acceso (Rodriguez-Rodriguez et al., 2020).

Otro elemento a tomarse en cuenta es la situacion econdémica de la victima
potencial, a sabiendas de que de que la vulnerabilidad financiera de las personas de cara a
la insatisfaccion de necesidades basicas o en el afrontar responsabilidad es adquiridas
pueden condicionar su toma de decisiones, especialmente cuando existen promesas de
altas rentabilidades sin invertir montos fuera de 6rbita (Anguita-Lopez, 2022; Wang et al.,
2021). En contra posicion, aquellos que se encuentran en una condicién econémica estable
pueden padecer frente a estafas mucho mejor elaboradas, que evoquen a una rentabilidad
alta para un futuro planificado (Castagno et al., 2025; Ricci & Carateli, 2017), por lo que la
estrategia cambia de acuerdo a la condicién de la victima potencial.

La evidencia apunta a que conocer a profundidad los pormenores estadisticos de la
comisién de fraudes financieros permite que se disefien estrategias de prevencién mas
efectivas; sin embargo, es imposible establecer un perfil de la victima para el caso especifico
de El Salvador, siendo que, como se ha dicho, la Fiscalia General de la Republica carece en
su totalidad de datos que permitan hacer un andlisis minimo para la gestién del riesgo
financiero en el campo de las estafas y fraudes (Avalos, 2025; Fiscalia General de la
Republica de El Salvador, 2025).

Pese a la carencia de data, resulta evidente que la poblacién salvadorefia cumple
con una cantidad importante de caracteristicas que le colocan como posibles victimas de
fraudes financieros, verificandose un deficiente nivel educativo en el término tecnoldgico,
financiero y de ciberseguridad (Fuentes-Monroy, 2019; Gonzalez-Portillo, 2021; Ibafiez,
2020); y una situacidén econdmica apremiante que sirve de catalizador para que la poblacién

se convierta en victima potencial en virtud de sus vulnerabilidades (Aleman, 2025).

La psicologia de la victima de fraude financiero
El engafio y la mentira han sido comportamientos presentes en la historia de los seres
humanos por mucho tiempo, habiéndose utilizado regularmente como estrategias de

enfrentamiento y supervivencia ante entornos hostiles. En la historia, fueron empleados
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productos ficticios o sobrevaluados y, mas recientemente, la inclusion de plataformas

digitales de inversidn pseudocriptica que facilitan la estafa al tokenizar la participacion de
las victimas.

Algunas claras sefales de alerta son el requerimiento de una membresia para
pertenecer a un nivel especifico de privilegio en el negocio; un énfasis extremo en el
reclutamiento de nuevos miembros como fuente principal de bonificaciones y ascensos en
la estructura del negocio; promesas de ganancias muy por encima del mercado, asegurando
utilidades veloces y garantizadas; informacién reservada acerca de la actividad econdmica
olaforma en la que el dinero brinda su rendimiento; ausencia de registros legales por parte
de las autoridades y, muy frecuentemente, una especial presidn para que la inversion sea
lo mas inmediata posible ya que la oportunidad es permanentemente efimera (Gayubas-
Fernandez, 2022; Parejo-Pizarro, 2017).

Pump and dump (inflar y tirar): es una estrategia fraudulenta que consiste en
manipular artificialmente el precio de un activo financiero mediante la difusiéon de
informacidn engafiosa o exagerada, con el objetivo de provocar una subida rapida del precio
(pump). Una vez que el valor ha aumentado gracias al interés especulativo generado, los
promotores del esquema venden sus activos a precios inflados (dump), obteniendo
ganancias a expensas de los inversores incautos, quienes sufren pérdidas cuando el precio
colapsa. Desde el punto de vista técnico, el pump and dump es una forma de manipulacién
de mercado y constituye una violacién de las normativas de transparencia y equidad de los
mercados financieros. El esquema se apoya en el volumen bajo y la volatilidad alta de
ciertos activos que pueden ser facilmente influenciados por campafias coordinadas de
compra y promocién. Desde luego, la tecnologia ha facilitado su proliferacion,
especialmente cuando se involucran redes sociales muy poco reguladas como Telegram,
Discord o Reddit, coordinandose desde ahi unas campafias muy bien estructuradas para
que el fraude sea creible, desde la idea de “si muchos lo creen, es que debe ser cierto”,
ignorando que la mayor parte de esas opiniones son el producto de bots o spam dedicado

a manipular la percepcion colectiva.
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factor de riesgo en cuanto a su vulnerabilidad multidimensional, exponiéndole

directamente a los factores ya expuestos como agravantes ante las estafas financieras.

CONCLUSIONES
La evolucién de los fraudes financieros revela una constante adaptacién a los avances
tecnoldgicos y a los contextos socioecondmicos de las victimas potenciales, teniendo por
caracteristica un incremento en la sofisticacion de los esquemas y una mayor capacidad
para valerse de la manipulacién emocional como herramienta de control. Esta evolucion ha
trascendido las simples cuestiones técnicas, insertdndose en la comprensidn cognitiva y
emocional de las victimas, cuyo perfil psicolégico y sociodemografico influye
significativamente en su vulnerabilidad. Ciertos atributos, como baja estabilidad emocional,
exceso de confianza derivado de una sobreestimacién de la educacién financiera, y
condiciones socioeconémicas precarias, crean un sustrato en el que los mecanismos de
confianza, ilusién y necesidad de validacion pueden ser explotados por los estafadores.

Desde una perspectiva psicoldgica, la vulnerabilidad no es meramente el resultado
de la ignorancia o falta de informacidn, sino que se alimenta de procesos cognitivos como
la heuristica de disponibilidad, la tendencia al optimismo irracional y la propension al efecto
de confirmacion; ademas, las emociones producto de la avaricia y la ansiedad por resolver
problemas econémicos urgentes, refuerzan decisiones irracionales. En tal sentido, la
existencia de sesgos cognitivos, combinada con la percepcidn distorsionada del riesgo,
facilita que las victimas acepten propuestas que, bajo un analisis racional, serian claramente
riesgosas o engafiosas. De esta forma, la psicologia de la estafa se configura como un
entramado complejo donde el conocimiento emocional y cognitivo del potencial victima
interactUa con las técnicas manipulativas del estafador, generandose un ciclo donde la
victima se vuelve mas susceptible a nuevas formas de engafio.

El entendimiento profundo de estas relaciones permite fundamentar medidas de
gestion de riesgo personal, que van mucho mas alla de la mera educacién financiera técnica.
Es imperativo desarrollar intervenciones que aborden directamente los sesgos cognitivos y

las emociones implicadas en la toma de decisiones econémicas, promoviendo capacidades
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contrasefias, numeros de tarjetas de crédito, informacién bancaria o credenciales de acceso

a plataformas financieras. El proceso tipico de phishing se inicia con un mensaje que
aparenta provenir de una entidad legitima, como un banco, una empresa de tecnologia o
un organismo gubernamental, soliendo incluir logotipos, lenguaje y formatos visuales
similares a los de las instituciones que suplantan, y contienen enlaces a paginas web falsas
(clonadas o simuladas) que solicitan al usuario introducir sus datos personales. Una vez que
la victima proporciona la informacién, ésta es recolectada por los ciberdelincuentes y
utilizada para realizar transferencias no autorizadas, compras fraudulentas o incluso
suplantaciones de identidad mas complejas.

El desarrollo de las inteligencias artificiales ha permitido que se vaya sofisticando la
modalidad, haciendo que la “pesca” sea cada vez mas verosimil, pasando de modalidades
muy primitivas como la imitacién de sitios web a versiones como la sinterizacién de voz y
robo de tarjeta SIM. Algunos indicios de alerta acerca de este tipo de estafa son la existencia
de direcciones de correo electrénico o URL sospechosas, mal escritas, o con caracteres poco
comunes; orografia y gramatica errada o poco natural en el mensaje; solicitudes urgentes y
perentorias, especialmente si vienen acompafiadas de una amenaza de bloqueo inmediato
de la cuenta; peticiones inusuales de informacién confidencial, especialmente si ésta ya se
ha proporcionado antes a la entidad financiera; y, especialmente, la presencia de archivos
adjuntos con extensiones extrafias o enlaces acortados (Moncada-Vargas, 2020).

Piramides (Ponzi): son esquemas fraudulentos de captacién de dinero que prometen
altos rendimientos econdémicos con poco o ningun esfuerzo, cuya liquidez se sustenta en la
incorporacién continua de nuevos participantes. Técnicamente, se trata de un modelo
insostenible en el que los pagos a los inversores mas antiguos se financian con el dinero
aportado por los nuevos, sin que exista una actividad econdmica real que respalde las
ganancias prometidas. Desde el punto de vista financiero, estas estafas no generan valor
real ni retorno legitimo de inversion, y el modelo colapsa inevitablemente cuando se agota
la capacidad de reclutar nuevos miembros, dejando a la mayoria de los participantes con
pérdidas significativas. Con el tiempo se han ido sofisticando, partiendo desde modalidades

de membresia a un fondo de inversion, hasta la instalacién de pseudonegocios con
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Resumen

El articulo analiza la psicologia de las victimas de fraude financiero, abordando la influencia
de aspectos emocionales, sociales y tecnoldgicos sobre las condiciones de vulnerabilidad
potencial. Se destaca que, aunque existen sefiales de alerta claras, muchas victimas aun
caen en esquemas sofisticados debido a factores como la baja estabilidad emocional y
decisiones irracionales. Se realiza un repaso por las principales modalidades de fraude
vigentes, como los esquemas piramidales y las estafas digitalizadas mediante plataformas
pseudocriptograficas y ataques cibernéticos, con especial atencién en la situacion
salvadorefia; ademas, se enfatiza la importancia de la conciencia y educacién del usuario

como primera defensa, reconociendo que la sofisticacion de los métodos delictivos desafia
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El neuroticismo: se define como un rasgo de la personalidad que se caracteriza por

una tendencia a experimentar diversos efectos negativos (emocionalidad negativa) de
manera intensa y/o recurrente (Costa & McCrae, 2014; Goldberg et al., 2006). Este rasgo de
la personalidad suele estar relacionado con la ansiedad y la depresidn.

El bajo locus de control: define el locus de control como la capacidad del ser humano
de analizar los acontecimientos relacionados a si mismo y sus diferentes componentes, para
identificar si dichos acontecimientos son resultado de factores propios o del entorno
(Rotter, 1966). Un bajo locus de control implica entonces una deficiencia en este tipo de
analisis.

La baja reflexion cognitiva: Hace referencia a la dificultad que existe en la inhibicion
de respuestas instintivas incorrectas y la bisqueda de una respuesta correcta a través de la
profundizacién de la reflexién (Frederick, 2005).

También se habla de la busqueda de nuevas sensaciones y de la falta de habilidad
para el manejo de la presién del tiempo. La primera suele relacionarse con la etapa del
adulto joven que busca experimentar cosas nuevas que le permitan salir de la casilla de nifio
o adolescente y entrar al mundo de la independencia, la estabilidad y la madurez. La
segunda se refiere a la habilidad que se va adquiriendo con el tiempo y la experiencia de la
gestion del tiempo. Esta no necesariamente se relaciona con una etapa del desarrollo en
especifico, ya que depende de las vivencias de cada ser humano.

Para el caso de El Salvador, el tema de la salud mental es a penas incipiente en la
agenda nacional, habiéndose establecido algunas politicas publicas que buscan dar
atencion a la poblacion desde el enfoque de la profilaxis (Molina-Aguilar, 2021). Sin
embargo, la Encuesta Nacional de Salud Mental 2022 reveld que la poblacién adulta (entre
los 18 y los 59 afios, siendo la mas propensa a ser estafada por su capacidad adquisitiva) se
encuentra en una condicion de vulnerabilidad, registrandose que el 10.3 % tiene sintomas
de estrés postraumatico; el 19.3 % presenta trastornos de ansiedad; y que el 21 % presenta
algin grado de depresién; desembocando un preocupante 2.3 % de personas que
presentan riesgo moderado-alto de ideacién suicida (Armero-Guardado & Dominguez,

2023). En tal sentido, el manejo emocional de la poblacion salvadorefia es claramente un
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