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Resumen

La Informatica Forense es una ciencia que esta en desarrollo, pero dado su
empuje en el mundo, su aplicacién se hace inminente. El Salvador experimen-
ta una amplia variedad de delitos informaticos. Este tipo de delitos no exclu-
yen a nadie, afectan a todos los sectores que conforman nuestro pais, desde
empresarios a ciudadanos; y como todo tipo de violencia, afecta las posibili-
dades de desarrollo.

El presente trabajo es el resultado de una reflexién y analisis que se
llev6 a cabo en la materia de Auditoria de Sistemas Informaéticos, el cual es re-
tomado por la escuela de Ingenieria de Sistemas Informaéticos, de la Facultad
de Ingenieria y Arquitectura de la Universidad de El Salvador. En este se ex-
pone como se encuentra el desarrollo de la Informatica Forense en el pais. El
trabajo hace una investigacién de campo con diferentes sectores de la socie-
dad salvadorefia, para diagnosticar la situacién actual en materia informatica;
luego se definen hipétesis la cuales se comprueban segun la investigacion
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Abstract

Computer Forensics is a science that is developing, but given its push in the
world, its application becomes imminent. El Salvador experiences a wide varie-
ty of computer crimes. These types of crimes do not exclude anyone, they affect
all sectors that make up our country, from businessmen to citizens; And like all
kinds of violence, affects the possibilities of development.

The present work is the result of a reflection and analysis that was ca-
rried out in the matter of Computer Systems Audit, which is taken up by the
School of Engineering of Computer Systems, Faculty of Engineering and Archi-
tecture of the University of El Savior. In this is exposed how is the development
of Forensic Informatics in the country. The work makes a field investigation with
different sectors of the Salvadoran society, to diagnose the current situation in
computer science; Then hypotheses are defined which are checked according to

the research

Keywords: Computer forensics, diagnosis, research
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El tinico sistema seguro es
aquél que estd apagado en
el interior de un blogue de
hormigon protegido en una
habitacion sellada rodeada
por guardias armados

Gene Spafford

1. Situacion problematica
de la Informatica Forense
en El Salvador

La tecnologia ha tenido un desarro-
llo sorprendente en los Gltimos anos,
tanto que ahora es utilizada para
cometer delitos informaticos. Estos
suelen ser clonaciéon de tarjetas, pi-
rateria, sustraccién de datos, modifi-
cacion de datos, pornografia infantil,
entre otros. Algunos de estos delitos
no estan tipificados en la legislacion
salvadoreia, lo que impide el accio-
nar de las instituciones judiciales.

La Policia Nacional Civil se ve li-
mitada en los procesos de investiga-
cién de delitos informaticos, porque
no cuenta con suficiente personal
capacitado en el uso de herramien-
tas informaticas y metodologias

de recoleccién de evidencia digital.
Por otro lado, la Fiscalia General de
la Republica y la Corte Suprema de
Justicia presentan debilidades, ya
que no tienen leyes en las cuales se
puedan amparar para juzgar a indi-
viduos detenidos y procesados por
cometer delitos informaticos.

Ademas, las instituciones en-
cargadas de preparar profesionales
en informatica no han abordado el
tema de la informatica forense, debi-
do a la falta de personal capacitado
para impartir los conocimientos so-
bre dicho tema.

La problemadtica antes men-
cionada hace surgir la necesidad de
aplicar la informatica forense como
medio que ayude a esclarecer he-
chos delictivos informaticos.

2. Formulacion y analisis
del problema

La Figura N° 1 muestra el diagrama
donde se representa la formulacién
del problema. El analisis de las varia-
bles involucradas en el problema se
describe de la siguiente forma:

Estado &4 - e

- Estado 8

Figura N° 1: Diagrama de sistemas utilizado para la representacion de la formulacion

del problema,
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Entrada: desconocimiento de la
existencia de la informatica forense
en El Salvador.

Variables de entrada:

 Falta de tecnologia especiali-
zada en la informatica forense.

» Recurso humano no calificado.

+ Falta de conocimiento de la
entidad en los procedimientos
a seguir para la aplicacién de
la informatica forense.

« Alto indice de delitos informa-
ticos impunes.

Salida: Elaboracidn del diagnoéstico
sobre la situacién actual y propues-
tas de solucién para la aplicacion de
lainformatica forense en E] Salvador.

Variables de salida:

» Resolucion favorable de deli-
tos informaticos.

o Comprensién de la tecnologia
especializada en la informati-
ca forense.

s Conocimiento

para aplicar la informatica fo-
rense.

especializado

» Descripcion del rol que juegan
las entidades involucradas e
integridad que deben poseer
para la resolucién de delitos
informaticos.

» Conocimiento y uso correcto

La Universidad | 33-34 (abril-septiembre, 2017)

de los procedimientos a se-
guir por las entidades para su
intervencion después de un
delito informatico.

Variables de solucion:

e Metodologia utilizada en la
aplicacién de la informética
forense.

e Técnicas de recoleccién de
evidencia.

s Conocimiento de herramien-
tas informaticas forenses.

e (lasificacion de delito infor-
matico.

Enunciado del problema

(En qué medida el desconocimiento
sobre la aplicacion de la informatica
forense afecta el esclarecimiento de
los hechos delictivos informaticos en
El Salvador?

3. Formulacién de hipétesis

En este apartado se enuncian las hi-
pétesis que ayudaran a resolver el
problema que se ha identificado. Se
formula la hipdtesis general, siendo
esta la respuesta tentativa al proble-
ma; se presenta una hipotesis nula,
que nos servird para aceptar o re-
chazar la variable que sea definido
como independiente (causa) y como
la manipulacién afecta la variable
dependiente (efecto).
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Cuadro 1: Elementos considerados en la

formulacion de hipotesis general

Unidades de

P Variables
analisis

‘ Elementos
légicos

Procesos judiciales

Aplicacién Informatica
Forense (VI') (causa).

Favorecera, 75 %

Delitos informaticos

Esclarecimientos de delitos
informaticos (VD) (efecto)

Hipotesis general

“La aplicacién de la informatica fo-
rense en los procesos judiciales; fa-
vorecera el esclarecimiento en el 75
% de los delitos informaticos”. En el
cuadro 1 se presentan los elementos
considerados en la formulacién de la
hipotesis general.

Hipétesis nula’

La formulacién de esta hipétesis in-
dicalainformacién a obtener es con-
traria a la hipétesis general, con esta
hipétesis se pretende negar la varia-
ble independiente, es decir, la causa
identificada como origen del pro-
blema es extrafia, por lo tanto debe
rechazarse como tal. En el caso del
persente trabajo, la hipotesis nula
seria: “La aplicacién de la informati-

1 Tomado del libro “Guia para la
elaboracion de trabajos de inves-
tigacion, monografias y tesis”. Ver
apartado Referencias Bibliogrdficas,
I-Libros literal 5 para su referencia.

ca forense en los procesos judiciales
nao alterara el esclarecimiento de los
delitos informaticos”.

4. Tipos de investigacion realiza-

das y fuentes de informacion

Investigacion exploratoria

La investigacion es exploratoria por-

que se efectia sobre un tema poco

estudiado, por lo que sus resultados
constituyen una vision aproximada
de dicho objeto, este tipo de investi-

gacion se orienta a:

a. La formulacion precisa del pro-
blema planteado en la investiga-
cién,y

b. Conduce al planteamiento de
una hipatesis.

Investigacion descriptiva

Segun la naturaleza de los objetivos,
en cuanto al nivel de conocimiento
que se desea alcanzar, la investiga-
cion es descriptiva porque se inter-
pretara y presentard la realidad de

(abril-septiembre, 2017) La Universidad / 33-34
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como esta actualmente la informati-
ca forense en el pais.

Investigacion experimental

Ademas, la investigacion sera expe-
rimental en la realizacién del estu-
dio debido a que esta integrada por
un conjunto de actividades meto-
dicas y técnicas que se realizan de
manera conjunta para recabar la in-
formacidn y datos necesarios sobre
el tema de la informdtica forense en
El Salvador y el problema a resolver.
Mediante la manipulacién de una va-
riable experimental no comprobada,
el experimento serd llevado a cabo
en la vida real y se pretende contro-
lar el aumento o disminucién de la
variable y su efecto en las conductas
observadas, para describir de qué
modo o por qué causas se produce
una situacién o acontecimiento par-
ticular.

5. Fuentes de informacion
primariay secundaria

Fuentes primarias: Las fuentes de
informacién primarias que se de-
terminan para la realizacién de este
proyecto son: Fiscalia General de la
Republica, Policia Nacional Civil y
Corte Suprema de Justicia, ya que
estas tres instituciones son las que
estan directamente involucradas en:

La Universidad / 33-34 (abril-septiembre, 2017)

e recoleccién de evidencia cuan-
do se ha cometido un delito;

s esclarecimiento de como
fueron los hechos, y

* resolucién de juicios en ca-
sos de delitos informaticos.

Fuentes secundarias: Las fuentes
de informacién que se establecieron
como secundarias es la informacion
que se obtendra de documentos con-
sultados en Internet, libros, revistas
y perioddicos; pero sobre todo serd la
brindada por aquellas instituciones
de educacién superior que imparten
la carrera o técnicos relacionados
con Informatica, ya que estas son las
indicadas para impartir conocimien-
to sobre nuevas tendencias, temati-
cas y tecnologias utilizadas en otros
paises e involucradas en el campo de
accion de la Informaética.

6. Disefio de investigacion

Disefio experimental: El disefio
de la investigacion es experimental
debido a que ocupa técnicas esta-
disticas para planear experimentos
y analizar sus resultados de una ma-
nera ordenada y eficiente. Se aplica
a una situacion desconocida para
llegar a una hipétesis y después a
un resultado. Ademas, se dice que
cuando se carece de informacién su-
ficiente para resolver un problema,
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el método de ensayo y error o expe-
rimentacién es la alternativa para
encontrar una solucion.

Poblacion seleccionada: El estu-
dio contara con cuatro universos
los cuales son: la Fiscalia General de
la Republica, Policia Nacional Civil,
Corte Suprema de Justicia y las Uni-
versidades que imparten carreras
en informatica. De estos universos
se determinara la poblacién a la cual
se enfocara directamente el estu-
dio, para poder determinar luego la
muestra necesaria que dé como re-
sultado el reflejo y la representacién
real-equitativa de todas las entida-
des involucradas en el tema dentro
del estudio.

Tipo de muestreo: El tipo de mues-
treo que se eligiv es el muestreo
estratificado debido a que nuestro
universo no es homogéneo, sino que
esta formado por estratos diferentes
que constituyen categorias impor-
tantes para la investigacién, como lo
son: la Fiscalia General de la Republi-
ca, la Corte Suprema de |usticia, Poli-
cia Nacional Civil y las universidades
tanto privadas como la publica.

La eleccién de la muestra no
debe hacerse globalmente para to-
dos los estratos a la vez, ya que nos
expondriamos a que unos estratos

estuvieran mas representados que
lo que proporcionalmente les co-
rresponde. Una vez definidos los es-
tratos, dentro de cada uno de eilos se
lievara a cabo un muestreo aleatorio
simple o sistematico para elegir la
submuestra correspondiente a cada
uno de estos y al mismo: la deter-
minacién del nimero de elementos
que ha de tener cada una de estas
submuestras denomina afijacién de
{a muestra.

Seleccion del tamaiio de la mues-
tra: Se tendra una muestra de las
cuatro poblaciones involucradas en
el estudio, para que los datos obteni-
dos sean representativos y obtener
una estimacion apropiada de los ob-
jetos. Esto se llevara a cabo mediante
la determinacion con el nivel de con-
fianza 97 %, con un error muestral
de 3 %.

Modelo de investigacion: En el di-
sefio de la investigacién que se uti-
liz6 muestra una serie de pasos que
permitieron organizar la informa-
cion para poder estructurarla y ana-
lizarla de la manera mas eficiente. A
continuacién, se presenta el modelo
utilizado en esta investigacion:

(abril-septiembre, 2017) La Universidad / 33-34
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7. Comprobacion de hipoétesis?
Prueba de chi cuadrado, x*

Esta prueba de significacion estadis-
tica nos permite encontrar relacion
o asociacion entre dos variables de
caracter cualitativo que se presen-
tan Unicamente segin dos modali-
dades (dicotémicas). Chi cuadrado
x? sirve para determinar si los datos
obtenidos de una muestra presen-
tan variaciones estadisticamente
significativas respecto de la hipote-
sis nula Ho.

Cuando formulamos la hi-
pétesis general, simultdneamente
definimos la hipétesis nula, que
niega nuestra hipotesis general. De
acuerdo a la hipétesis nula las varia-
ciones en la variable independiente
no tienen correspondencia con las
variaciones que pudiere haber de la
variable dependiente. Es decir que
existe “independencia estadistica”.

Para la aplicacion del chi
cuadrado es necesario, antes, reali-
zar dos pasos. Por una parte, esta-
blecer el nivel de significacion (a)
con el cual vamos a trabajar, y de-
terminar los grados de libertad de
nuestra muestra.

El nivel de significacién es
arbitrario y se fija de antemano,

2 Fuente: Ver apartado Referencia
Bibliografica- I Sitios web: nume-
ral 45,46 y 47,

para nuestro estudio se trabajara
con el 3 %. Los grados de libertad
se establecen en funcion de la can-
tidad de celdas que tenemos (cua-
tro para muestro caso), producto
del cruce de dos variables.

Grados de libertad

Se refiere a la posibilidad que se
tiene de establecer, en una distri-
bucion dada, valores arbitrarios sin
modificar el marginal de dicha dis-
tribucidn, la férmula para calcular
los grados de libertad es:

Gl=(F-1) (C-1)
En donde,
F=numero de filas, y

C=ntimero de columnas.

Descripcion y justificacién
de la prueba estadistica
que se utilizara para probar
las hipotesis en estudio

Se utilizé la prueba estadistica chi
cuadrado, ¥*. La razén por la que uti-
lizamos chi cuadrado es porque esta
nos permitié evaluar dos variables,
Ademds, a través de esta prueba com-
paramos los valores esperados contra
valores observados, es decir, lo que
permiti6 comparar los indicadores
tedricos contra los valores empiricos
contenidos en la investigacion.

Al aplicar la férmula de chi cua-
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drado a los datos recolectados,

los resultados se comparan con el
valor de chi cuadrado tabla enton-
ces se rechaza la hipétesis nula Ho
y se acepta la general; si x* Si x*>
x?, se acepta la hipotesis nula Ho.

Formula:
(SOi _ FRINE .,
cx = NUL = TE (Beuacion 1)
TE:
En donde:

x?= valor del chi cuadrado.
f 0= valores observados o reales.

f E= valores esperados o tedricos.

Zi; = Sumatoria de puntaje.

i

Para calcular valores esperados:

(RSN o
FE =
: total

} (Ecuacion 2)

Donde:

tf: total de filas.
tc: toral de columna.
total: total global

Poblaciones

Las poblaciones de las cuales se ob-
tuvieron datos para la comproba-
cién de la hipétesis del estudio se
presentan en la Tabla N°1.

En este apartado no se ha
considerado la poblacién de las
universidades, ya que no esta invo-
lucrada en la aplicacién de la Infor-
matica Forense para esclarecer los
delitos informaticos.

Procedimiento estadistico
para comprobar las hipdtesis

El valor de chi-cuadrado se calcu-
lard a través de la formula presen-
tada anteriormente, ecuaciéon 1. A
continuacion se presenta la Tabla
N° 2, que muestra los valores ob-

e T e " ———
Peritos informaticos 3
Abogados 96
Jueces 10
Fiscales 1
* TOTAL 110

Tabla N°1: Poblaciones que se tomaron en cuenta en la compro-

bacién de la hipotesis.

La Universidad / 33-34 (abril-septiembre, 2017)
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tenidos por medio de las encues-
tas. Dichos valores se obtuvieron
para las variables definidas como
independiente (aplicacién de la
informatica forense) y dependien-

te (esclarecimiento de delitos in-

formaticos); variables definidas
previamente en el anteproyecto de

esta investigacion.

Aplicacion de informatica forense (V1) 72 38

110
Esclarecimiento de delitos informaticos (VD) 78 S 87
§ TOTAL 150 47 197

Tabla N° 2: Valores observados para las variables dependiente e independiente.

Aplicacién de informatica forense (V1)

i

[ Esclarecimiento de delitos informaticos (VD)

83.7563° 26.2437°

66.2437 20.7563

Tabla N°3: Valores esperados para las variables dependiente e independiente

Para calcular los valores esperados,
se ha hecho uso de la ecuacion 2,
cuyos resultados se muestran en la
Tabla N° 3.

Sustituyendo valores en la
ecuacion 1, se tienen:
2% = 15.6617
La obtencidon del valor de chi-cua-

drado de la tabla se hizo mediante
el siguiente procedimiento.

La tabla de chi-cuadrado tiene

dos entradas:

» Alfu (a): este valor hace referen-

cia al nivel de confianza, para el
caso en estudio es de 97 %, el
valor de alfa es de 0.03, lo cual
corresponde al complemento
porcentual de la confianza.

e (rados de Libertad (Gl): Es un
estimador del nimero de ca-

ot
rora:

tegorias independientes en la
prueba de independencia o ex-
perimento estadistico. Se en-
cuentran mediante la férmula
Gl= (F-1) (C-1).

(abril-septicmbre, 2017) La Universidad / 33-34
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* Obtenciéon del grado de liber-
tad.

Estos se obtiene aplicando la for-

Debido a que en la tabla de distri-
bucién de chi-cuadrado no hay un
valor para e= 3 %, este se obtuvo
mediante interpolacion (x*’,); el
proceso se hizo de la siguiente

De la tabla de distribucién de chi-
cuadrado, se obtiene los siguientes
datos que se muestran en la tabla

mula.
Gl=(F-1) (C-1) manera:
En donde:
F=2vy
C=2 Nog
Gl=1 '
e=3%.
1 97 % x* incognita
1 97.5% 5.02
Tabla N°4: Valores de chi-cuadrado para Alfa.
Interpolacion 8. Indicadores sobre la infor-

Se obtiene el valor de x= 4.784,
Valor Chi cuadrado tabla, para un
nivel de confianza del 97 %.

Dado que el valor de
X?(15.6617) > X% (4.784) por me-
dio de interpolacién, se rechaza la
hipétesis nulay se acepta la hipote-
sis general, por lo que se determina
que la aplicacién de la informatica
forense influye en el 75% del escla-
recimiento de delitos informaticos
en los procesos judiciales.

La Universidad / 33-34 (abril-septiembre, 2017)

matica forense en El Salvador
Concepto de indicador?
Los indicadores son elementales
para evaluar, dar seguimiento y
predecir tendencias de la situacién
de un pafs, un estado o una regién
en lo referente a su economfia, so-
ciedad, desarrollo humano, etc,;
asi como para valorar el desem-
pefio institucional encaminado a
lograr las metas y objetivos fijados
en cada uno de los ambitos de ac-
cién de los programas de gobierno.

3 Fuente: Ver apartado Referencias

Bibliograficas- II: Sitios Web: nu-
meral 37.
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Existen diferentes definiciones de
indicadores, pero todas coinciden en
la siguiente:

e Un indicador: Transforma la in-
formacion en acciones concretas
gue van desde diagnésticos has-
ta la elaboracién de estrategias,
facilitando los procesos de plani-
ficacién y desarrollo.

Tipos de indicadores utilizados
en la formulacion de proyectos

La generaciéon de indicadores se rea-
lizé con base en los indicadores so-
ciales para la formulacién de proyec-
tos: actividad, producto e impacto;
para evaluar y monitorear el desa-
rrollo de la Informatica Forense en el
Area Metropolitana de San Salvador.
Esto permite la creacidon de indica-
dores propios para la investigacidon
al tener como base los resultados
obtenidos a través de las encuestas
realizadas para las poblaciones de
peritos nacionales, jueces, abogados
y fiscales. Para llevar a cabo el anali-
sis de la situacion actual de 1a infor-
matica forense, se han seleccionado
cuatro variables importantes que
estidn en funcidn de los principales
problemas que enfrenta la informa-
tica forense en el pais:

» Leyes;

« evidencia digital;

» recurso humano;

« herramientas y metodolo-
gia de informatica forense.

Cada una de estas variables esta re-
presentada por una serie de indica-
dores que muestran la magnitud y
la dimensién de los problemas so-
ciales que atafien a este tema. Estos
indicadores son el resultado de un
proceso de seleccién y valoracién
de los integrantes del grupo, como
ya se menciond anteriormente se
partira de la base de los indicado-
res sociales para la formulacion de
proyectos y la informacién propia.

Presentacion de los indicadores
Clasificaciéon de indicadores
segun el criterio que respalda

Se elaboraron 12 indicadores para
medir el avance de la informatica
forense en el Area Metropolitana
de San Salvador. La Tabla N2 5 con-
solidando los indicadoresy el crite-
rio que cada uno de ellos respalda.

9. Diagndstico sobre
la situacion actual de
la informatica forense
en El Salvador

Conocimiento sobre informatica
forense

El trabajo en conjunto que hacen
las Instituciones involucradas es
necesario para el esclarecimiento
de delitos informaticos y, lo que es
aun mas importante, permite mos-
trar pruebas para culpar y juzgar
a un criminal. Segin muestra el
indicador “Conocimiento de Infor-

matica Forense” solo el 65.4 % de

(abril-septiembre, 2017} La Universidad / 33-34
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aplicacion de v v
informética forense | B B L -
7. Factor tecnologia
en la aplicacion de v
la informatica
forense .
8. Factor
metodologia en la v
aplicacién de la
informatica forense
9. Conocimiento de v v
la evidencia digital @ B
10. Validez de |la
A L v
. evidencia digital o B 1 -
11.  Cadena de v
custodia o B _ o
12. Delitos por
. peritos

Tabla N° 5: Cuadro resumen de los indicadores creados junto con el ariterio que respaldan.

las entidades involucradas direc-
tamente tienen el conocimiento de
informatica forense, lo que indica
que existe un desarrollo de esta
ciencia pero no es lo suficiente.
Por tanto, es necesario capacitar a
jueces, abogados, peritos y fiscales,
para que obtengan conocimientos
y les permita llevar a cabo sus ac-

La Universidad / 33-34 (abril-septiembre, 2017)

tividades de forma transparente,
teniendo en cuenta la importancia
de su aplicacion y el beneficio que
proporciona. Ademas de disminuir
la desconfianza que se pueda tener
con respecto a su aplicacion, ya que
la evidencia tratada puede ser facil-
mente alterada.
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A pesar del porcentaje de
conocimiento que se posee, este es
limitado y tedrico, por lo que esta
categorizacion refleja un estado “re-
gular” con respecto a su medicién
en base al conocimiento de las enti-
dades estudiadas sobre el tema.

Realizacién actual de
procedimientos en investigacién
de delitos informaticos

Un elemento importante para la
aplicacién de la informatica foren-
se es el perito informatico, porque
es quien aplica las metodologias y
utiliza las herramientas forenses
para el analisis de la evidencia di-
gital; de ahi que la necesidad de
capacitar al personal es indispen-
sable.

El estudio muestra que, de
tres peritos encuestados, solo dos
han sido capacitados en esta area.
Ademas, se observa que de estos
solo el 33.3 % utilizan herramien-
tas forenses para realizar los peri-
tajes, como se puede observar en
el indicador “Utilizacién de herra-
mientas”. Sin embargo los peritos
restantes
forenses libres y también se auxi-

utilizan herramientas

lian de otras herramientas para el
desarrollo de sus actividades, por-
que las instituciones para las que
laboran no cuentan con recurso

,

tecnoldgico apropiado para reali-
zar analisis forenses a las eviden-
cias; como lo manifiesta en el ana-
lisis que se realiz6 en la unidad de
INTERPOL.

Actualmente no se aplica
Informatica Forense para el esclare-
cimiento de delitos informaticos, se-
gun los resultados de las entidades
estudiadas. También se desconoce
si se aplica en la division policial
técnico-cientifica. Esto significa que
seguin nuestro estudio, el estado de
esta categorizacion es “deficiente”
porgue no se esta aplicando.

La preparacidn del
recurso humano

Las capacitaciones recibidas por
los peritos informaticos han sido de
nivel internacional en paises como
Espana, Guatemala, Puerto Rico,
Canada, México y EE.UU,, por lo que
se ve que hay interés por parte de
las instituciones de obtener cono-
cimiento sobre como enfrentar los
nuevos tipos de delitos que se estan
realizando. Pero también en nuestro
pais han recibido capacitaciones so-
bre informatica forense de parte de
la Academia Nacional de Seguridad
Publica. Cabe aclarar que esta ins-
tituciéon Unicamente brinda capaci-
taciones a los elementos policiales
encargados de realizar el andlisis de
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evidencia digital, de esta forma se
estd contribuyendo gradualmente
al desarrollo de esta ciencia.

La preparacidén que tienen
los jueces con respecto a la Infor-
matica Forense ha sido por medio
de capacitaciones y por iniciativa
propia. Ya que son ellos los respon-
sables de juzgar y dictaminar sen-
tencia en un juicio, se requiere que
tengan conocimientos sobre Infor-
matica Forense. La comprobacion
de como fue cometido un delito de
tipo informatico solo se puede rea-
lizar con la ayuda de herramientas,
tecnologias y metodologias propias
que la informatica forense propor-
ciona.

El estado de la pre-
paracién de recurso humano res-
pecto a la aplicacidn de informatica
forense es “regular”. hay una pre-
paracién, pero es minima porque
no todos los peritos informaticos se
estan capacitando y por la falta de
capacitaciones tanto a fiscales como
a abogados.

Tecnologia y metodologias

La falta de conocimiento sobre me-
todologias y herramientas necesa-
rias para realizar y justificar el ana-
lisis de la evidencia digital, puede
impedir su aceptacion en un juicio,
lo que conlleva a que en la investi-
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gacion no se pueda determinar los
responsables de un hecho y de qué
manera se cometio, haciendo invali-
do el andlisis realizado a la eviden-
cia digital, aumentando la impuni-
dad de los delincuentes por falta de
pruebas y perjudicando al sistema
judicial para ejercer su labor de ha-
cer valer la justicia y esclarecer los
hechos delictivos informaticos.

Segun los peritos encues-
tados se han visto en casos donde
no han podido resolverlos, por no
poder proporcionar el andlisis de la
evidencia digital que se les ha solici-
tado. Esto sucede por la falta de tec-
nologia y conocimiento sobre meto-
dologfas utilizadas en informatica
forense, como se contempla en los
indicadores "Factor tecnologia en la
aplicacion de informatica forense”’,
con un valor del 66.7 % y el “Factor
metodologia en la aplicacién de la
informatica forense” con un 33.3 %.

El estado que presenta ac-
tualmente las categorias de “falta de
tecnologias” y “falta de conocimien-
to sobre metodologias de informa-
tica forense” en su aplicacion es
“deficiente”, porque indica que hay
limitantes para las investigaciones
de delitos informaticos, por lo tanto
aumenta la impunidad para los de-
lincuentes.
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Validez y confiabilidad de la evi-
dencia digital

El elemento trascendental para
que se pueda aplicar la informati-
ca forense es la evidencia digital.
El conocimiento de evidencia digi-
tal que se tiene por las entidades
involucradas en el tema es de un
81.1 %, como lo muestra el indi-
cador “Conocimiento de evidencia
digital”, lo cual es beneficioso; sin
embargo, solo el 50 % de los jue-
ces confian en dicha evidencia, en
el rango de 76 % a 100 %. Por otro
lado, el nivel de confianza que tie-
nen los abogados en la evidencia
digital estan entre un 26 % a 50 %,
como se muestra el analisis de las
entrevistas. Esta desconfianza se
debe a muchos elementos, el prin-
cipal se relaciona con la ocurrencia
de un 70 % de fallas en la cadena de
custodia, como se contempla en el
indicador “Cadena de custodia”, lo
cual indica que la evidencia fue ma-
nipulada de alguna forma para al-
terar el analisis de esta, afectando
la resoluciéon que se pueda tomar
en un juzgado.

Segun el analisis realizado,
se tiene conocimiento sobre evi-
dencia digital por parte de las en-
tidades estudiadas, pero no en su
totalidad. Ademaés, el estado que
presenta la validez y confiabilidad

que tiene la evidencia digital para
los jueces es “regular”, esto se tiene
como resultado porque atn se tie-
ne desconfianza de la aplicacion de
informatica forense para el analisis
de evidencias digitales.

Relacién de la Informatica Fo-
rense con las leyes

Un dato que expone el presente
proyecto es que no hay reformas
al Cédigo Penal, lo cual es negati-
vo, debido a que provoca: delitos
no tipificados, falta de respaldo por
parte de las autoridades, senten-
cias inciertas a los imputados, se-
guimiento a casos, etc.

El presente trabajo puede ser
el fundamento para una pieza de
correspondencia hacia las institu-
ciones pertinentes, para retomar
el tema para beneficio de todos.
De las personas involucradas, solo
el 10.4 % afirma que existen do-
cumentos para reformas a la ley,
como se aprecia en el indicador
“Reformas al Cédigo Penal”.

La legislacién salvadorefia
posee muchos vacios para afron-
tar los delitos relacionados con las
tecnologias de informacién, lo cual
impide sancionar al delincuente,
porque no existen leyes especifi-
cas que aborden y tipifiquen estas
conductas ilicitas como delitos. Por
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ello, tanto jueces como abogados
reconocen la necesidad que existe
de fortalecer la legislacién de nues-
tro pafs, para poder actuar ante la
nueva forma de operar de los delin-
cuentes y asi evitar que este tipo de
delitos sigan ocurriendo.

El estado que presenta esta
categorizacién en la actualidad es
“deficiente”, debido a que las leyes
en nuestro pais ain no contemplan
una tipificacién de los delitos infor-
maticos, ni de la aplicacién de infor-
matica forense como herramienta
para el esclarecimiento de este tipo
de delitos.

10. El aporte de las
universidades a esta tematica

Aunque estas instituciones no es-
tin directamente involucradas en
la aplicacion de informatica forense
para el esclarecimiento de casos por
delitos informaticos, se han consi-
derado para el estudio por ser las
encargadas de formar a futuros pro-
fesionales, para el caso, en las areas
de licenciatura o ingenieria en infor-
matica.

Los expertos en aplicar la
informatica forense son profesiona-
les en el drea de informatica, pero
también deben conocer sobre leyes
relacionadas con estos delitos que
se esté investigando. El 49 % de
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los catecraticos de las carreras de
ingenieria y licenciatura en infor-
matica poseen conocimiento sobre
informatica forense, pero este co-
nocimiento es relativamente bajo ya
que se encuentraen unrango de O a
25 %. Esto muestra que solo tienen
conocimiento de algunos principios
basicos, dificultando poder impartir
conocimiento a los estudiantes en
su proceso de formacién. Por ello,
consideran necesario que se impar-
ta conocimientos sobre informatica
forense a los futuros profesionales.
Algunas razones por las que eva-
lian la necesidad de impartir este
conocimiento son: brindar técnicas
y metodologias utilizadas en infor-
matica forense, ayudar al crecimien-
to profesional de los estudiantes —
ya que cada vez se ven mas casos en
los que se necesita de expertos en
computacion para validar la infor-
macion—, y ayudar al progreso del
pais en relacion a tecnologia infor-
matica.

El desconocimiento de infor-
matica forense es una debilidad que
presentan las instituciones de edu-
cacién superior, ya que actualmente
no se imparten conocimientos a los
estudiantes en esta area. Por lo tan-
to, el estado que presenta esta cate-
gorizacion es “deficiente”,
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