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Este ensayo aborda la violencia contra las mujeres en el ambito digital. En primer lugar, se esboza el
origen de la inteligencia artificial, la cual es conocida como el campo de conocimiento matematico-légico-
informatico que realiza tareas que normalmente debe y puede llevar a cabo la inteligencia humana. En
segundo lugar, se analiza si los volumenes y las complejidades de la inteligencia artificial representan un
riesgo o una amenaza a la intimidad de las mujeres salvadorefias en los espacios virtuales. Ademas, se
analizan las leyes especializadas creadas a nivel nacional, los instrumentos y estandares internacionales
en materia de inteligencia artificial, ya que el uso inadecuado de esta herramienta tecnoldgica plantea
desafios importantes respecto a la ética. Esto, debido al incremento de la violacién a los derechos humanos
de las mujeres mediante la creacion y difusion de material de indole intima y sexual, que perpetua la
violencia basada en género en las plataformas virtuales. Finalmente, se plantea que, a pesar de los
avances, se necesitan nuevas politicas publicas para poder garantizar que el uso de la inteligencia artificial
promueva respeto, equidad y proteccion de los derechos de las mujeres frente a las formas emergentes
de la violencia digital.

Palabras clave: derecho, derecho a la privacidad, derechos de la mujer, inteligencia artificial, proteccion
de datos.

This essay study the violence against women in the digital realm. Firstly, | trace the origin of artificial
intelligence, which is known as the field of mathematical-logical-computer knowledge that performs tasks
that normally should and can be carried out by human intelligence. Secondly, it will be addressed whether
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the volume and complexities of artificial intelligence represent a risk or threat to the privacy of Salvadoran
women in the virtual spaces. Moreover, national-level special laws and international instruments and
standards on artificial intelligence will be examined, as the improper use of this technological tool poses
significant ethical challenges due to the increase in the violation of women’s rights through the creation
and dissemination of intimate and sexual material, which perpetuates gender-based violence on virtual
platforms. Finally, despite advancements, new public policies are needed to ensure that the use of artificial
intelligence promotes respect, equity, and the protection of women’s rights in the face of emerging forms
of digital violence.

Keywords: artificial intelligence, data protection, law, right to privacy, women’s rights.

1. Introduccion

Las raices y origenes de la inteligencia artificial (IA) son diversos y abarcan multiples disciplinas
como la matematica, la logica y la informatica. Desde la década de 1940 y 1950, el matematico inglés
Alan Turing ya se cuestionaba la capacidad de las maquinas para pensar por si solas en su ensayo
«Computing Machinery and Intelligence». Sin embargo, no fue sino hasta las décadas de 1960 y 1970
que comenzaron a desarrollarse los primeros programas de IA, como el Logic Theorist y el General
Problem Solver, creados por Herbert Simon y sus colegas. Aunque estos avances iniciales estaban
principalmente enfocados en la resolucion de problemas matematicos, sentaron las bases para el
desarrollo de la IA moderna.

En las décadas siguientes, con el aumento de las capacidades de computo y la integracidn de la
IA con el Big Data, esta ha evolucionado significativamente, impactando diversos campos como la
tecnologia, la medicina, el transporte, las finanzas y la investigacion. Esta evolucién también ha
planteado nuevos desafios éticos, especialmente en lo que respecta a la privacidad y la intimidad
de las personas. En este contexto, la «Recomendacién sobre la Etica de la Inteligencia Artificial»,
adoptada por la UNESCO en 2021, se presenta como un estandar internacional crucial para regular el
uso de la IA de manera ética y responsable, protegiendo los derechos fundamentales y promoviendo
la cooperacion global.

2. Lainteligencia artificial (I1A) y sus origenes en el desarrollo de la humanidad

Las raices y origenes de la Inteligencia Artificial (en adelante «IA»), son diversos y se atafien a una
multiplicidad de ciencias como la matematica, la 16gica y la informacioén, principalmente. Omitiendo
los avances alcanzados en materia de, por ejemplo, teoria de los sistemas por Ludwig Von Bertalanfty o
John Von Neumann; ya desde la década de 1940 y 1950, sin mencionar o referirse a la IA, el matematico
inglés Alan Turing, en su ensayo Computing machinery and intelligence, propone considerar la siguiente
pregunta: ;pueden pensar las maquinas? (Turing, 1950, p. 443). A partir de esta interrogante, que el
autor desarrolla el llamado «juego de la imitacion», mediante el cual puede analizar si una maquina
puede exhibir algiin comportamiento indistinguible del ser humano, siendo este un criterio para
evaluar su capacidad de pensamiento y razonamiento
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No obstante, seria hasta la década de los sesenta y setenta que comenzarian a desarrollarse los
programas pioneros de IA, como el Logic Theorist, creado por Allen Newell y Herbert Simon en 1956.
El cual fue un programa que consistia en desarrollar pruebas de teoremas de logica proposicional,
simulando la resolucién de problemas de manera similar a como lo haria un humano (Newell y Simén,
1956). Aunque Alan Turing no participd directamente en el desarrollo de estos programas, fue su
trabajo tedrico el que sentd las bases de la inteligencia artificial moderna, particularmente a través de
su ensayo « Computing Machinery and Intelligence» (Turing, 1950).

El siguiente avance en materia de IA se conoci6 tan solo un afio después y por el mismo personaje.
Simén, ahora en compaiiia de sus colegas John Shawy Allen Newell, crearon el programa de computacion
al que llamaron General Problem Solver (GPS por sus siglas en inglés). En contraposicién a su primera
propuesta, el GPS no trabajaba con base en pruebas de teoremas de 16gica proposicional, sino en analisis
de medios y fines; es decir, tenia la capacidad de solucionar problemas mas estructurados a partir de
demostraciones légicas y problemas matematicos o de palabras (Newell, et al., 1957).

Estos avances, aunque hay muy restringidos al campo de la matematica y no a la de la «prediccién
conductual humana» o lo que es mds innovador, la «automatizacién de procesos y hechos», vieron
un ocaso en su desarrollo hacia la década de los ochenta y noventa, dado los limitados usos y la falta
de resultados contundentes que justificaran su aplicaciéon generalizada. Sin embargo, el interés y
reconocimiento de las potencialidades de la inteligencia artificial surgieron principalmente a inicios
del siglo XXI cuando comenzé a darse un impulso en las capacidades de computo y la IA se fusiono
con el Big Data de forma dependiente y complementaria para el manejo de grandes voliumenes de
informacion de forma agil, efectiva y constante (Gugerty, 2006).

Es asi como, para efectos de este documento, conociendo un poco acerca de los avances de la IA en
estos tres momentos y dada su complejidad, es posible retomar el esfuerzo de la Comisién Europea por
definirla, al indicar que se trata de:

Sistemas de software (y posiblemente hardware) que son disefiados por humanos con objetivos
complejos y con ambitos de actuacion fisica y digital en areas como: 1) Percepcién del entorno y
2) Razonamiento sobre el conocimiento y procesamiento de informacién (Qué es la Inteligencia
Artificial, 2023).

En resumen, la IA es un campo de conocimiento matematico-légico-informatico que realiza tareas

que normalmente debe/puede llevar a cabo la inteligencia humana.

3. Los volimenes de informacion de la IA: complejidades para la privacidad y la
intimidad de las mujeres

Algunos teéricos de la IA, en cuanto a las premisas sobre qué hace este tipo de inteligencia, apuntan
a que esta se divide en algunas categorias tales como:
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1. Los sistemas que piensan como humanos

2. Los sistemas que actian como humanos

3. Los sistemas que racionalizan

4. Los sistemas que actiian racionalmente (Ruales et al., 2023)

Partiendo de lo anterior, es imposible negar a la fecha los aportes de la IA a la evolucién social, y
es a su vez oportuno indicar que esta ha llegado para quedarse, al menos hasta que una inteligencia de
iguales o superiores proporciones pueda destronarla. Empero, este uso practicamente irrestricto que se
le estd dando puede derivar en complicaciones.

En palabras de la Alta Comisionada de las Naciones Unidas para los Derechos Humanos, Michelle
Bachelet:

La inteligencia artificial puede ser una fuerza para el bien, que ayude a las sociedades a superar
algunos de los mayores retos de nuestro tiempo. Pero, las tecnologias de IA también pueden tener
efectos nocivos e incluso catastréficos, cuando se emplean sin prestar la debida atencion a su
capacidad de vulnerar los derechos humanos (Bachelet, 2021).

Nadie puede negar los avances e impactos positivos de la IA en el mundo en dreas como la
tecnologia y la automatizacidn, la medicina y la salud, el transporte, finanzas y economia, servicio
al cliente, investigacidon y entretenimiento, sin embargo, la utilizacién de esta deriva en desafios
y consideraciones éticas en diversos campos, y para el caso puntual de este documento, en el de
la ética y la privacidad. La Relatora Especial de la ONU, define la violencia en linea contra las
mujeres cOmo:

Todo acto de violencia por razén de género contra las mujeres cometido, con la asistencia, en
parte o en su totalidad, del uso de las tecnologias de la informacién y las comunicaciones (TIC),
o agravado por este, como los teléfonos moviles y los teléfonos inteligentes, Internet, plataformas
de medios sociales o correo electrénico, dirigida contra una mujer porque es mujer o que la afecta
en forma desproporcionada (Naciones Unidas,2018, parr. 23).

En este panorama, el principal problema de la IA en el ambito de la intimidad o privacidad es el uso
indiscriminado que se le puede dar a los datos de los usuarios y personas en las diversas plataformas
digitales que, aun estando protegidos, se ven vulnerados y, por consiguiente, se viola el derecho a
la privacidad y a la intimidad de las personas, ambos derechos humanos que reconocen la dignidad
e integridad de todos los seres humanos. Asimismo, es importante evidenciar que no se respeta el
derecho al consentimiento, ya que la mayoria de las victimas no proporcionan la autorizaciéon para
que sus fotos, videos o imagen circule de forma publica. Lo cual se convierte en violencia sexual
indiscriminada contra la libertad sexual de las mujeres.
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Para efectos practicos, se debe entender el «derecho a la intimidad» como aquella facultad
subjetiva y reconocida a personas fisicas que impide la intromision de extrafos en lo que respecta
al ambito de reserva individual (Quintal, s. f. p. 4).

Sumado a este aporte, y de acuerdo con Carbonell, la doctrina identifica dos tipos de amenazas
contra la intimidad: 1) la accién o intrusidon en un espacio o zona personal (integridad territorial) y;
2) la intromisién informativa sobre hechos, datos o aspectos relativos a la vida privada de la persona
(integridad informacional), (Sanchez Carbonell, 2005).

En El Salvador, este derecho es reconocido constitucionalmente en el articulo 2 de la Carta Magna,
al indicar lo siguiente:

Toda persona tiene derecho a la vida, a la integridad fisica y moral, a la libertad, a la seguridad, al
trabajo, a la propiedad y posesion, y a ser protegida en la conservacion y defensa de los mismos. Se
garantiza el derecho al honor, ala intimidad personal y familiar y a la propia imagen (Constitucion
de la Republica de El Salvador, 1983, Art. 2).

Es asi como esta relacion entre informacion y privacidad deriva en la siguiente premisa: la IA puede
repercutir en el derecho a la intimidad de varias formas debido a su facilidad para recopilar, analizar y
utilizar enormes cantidades de datos de caracter personal, incluso, poniéndola a disposicion de todo el
cibermundo, inclusive.

4. La lA: ¢riesgo 0 amenaza al derecho a la intimidad para las mujeres?

Si bien la inteligencia artificial ha revolucionado el ambito de la comunicacién y las nuevas
tecnologias, en el ambito de la jurisprudencia ha supuesto un gran salto hacia la nueva era digital. Las
y los profesionales del derecho se han visto obligados a actualizarse para comprender cémo aplicar las
leyes en el ciberespacio y como proteger su informacién personal yla de sus clientes. Esto ha propiciado
formacion en disciplinas como protecciéon de datos personales, ciberseguridad, propiedad intelectual y
administracion digital. Con la evoluciéon de Internet, las leyes cambian constantemente para satisfacer
las necesidades de los ciudadanos, transformando la forma en que se protegen o infringen derechos
fundamentales como la libertad de expresion y el acceso a la informacion.

Esto conlleva en el ambito del derecho a que se introduzca el término de «privacidad cibernéticay,
que surge de la distincion entre intimidad y privacidad y hace referencia a un marco juridico que protege
el derecho a la privacidad en el entorno digital, garantizando la correcta gestion de la informacién
personal en redes sociales y aplicaciones (Molina y Castro, 2023).

Algunos de los riesgos y amenazas especificas se orientan hacia:

1. Vigilancia de datos y seguimiento a la actividad de los usuarios (as) en cuanto a navegacion,
compras y comunicaciones: existe cierto tipo de vigilancia en cuanto a la relacién que los
usuarios tienen con su navegacion dentro de internet, respecto a sus habitos de consumo diarios
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y sus relaciones personales, esto permite que haya una recopilacion masiva de su informacién y
aunque existen filtros de control de datos, esto no evita la filtracion de los datos de los usuarios
(Zuboft, 2015).

2. Generacion de perfiles automatizados usando de datos personales, que pueden fomentar o
perpetuar sesgos de discriminacion: la filtracién de datos personales de los usuarios en sitios
web genera un aumento en los sesgos de discriminacion debido a la creacién de perfiles falsos
mediante la manipulacion de los datos obtenidos durante la vulneracion a la informaciéon de los
usuarios (Nonju y Thua Maduenyi, 2024; MDPI, 2023).

3. Uso de datos sin consentimiento: con frecuencia la falta de transparencia en los que se refiere
al entorno digital y la recoleccién sin el consentimiento de datos personales de los usuarios
constituye un gran riesgo a la vulneracion de sus derechos (IT Digital Security, 2023).

4. Seguridad yacceso ala informacion: la saturacion de informacion en sistemas digitales puede
derivar en filtracion de datos personales, usos indebidos y ataques informaticos (Acquisti et al.,
2015).

5. Intromision en la vida privada: esto se deriva de la constante recopilacion de informacién
personal de sistemas digitales y de la inteligencia artificial, lo cual afecta y limita a los usuarios
sobre el control de sus datos y privacidad (Westin, 1967).

6. Cosificacion de los cuerpos: la objetificacion estética de los cuerpos en plataformas digitales
y sistemas de Inteligencia Artificial, no solo reducen a las personas a atributos fisicos, sino
que refuerzan estereotipos de género y afectan los derechos en los medios digitales, sobre
todo en las mujeres. Este fendmeno es analizado por la teoria feminista ya que sefala que
los medios tecnoldgicos y algoritmos que reproducen estereotipos de género en plataformas
digitales y publicitarios para el consumo masculino en su mayoria (Fredrickson y Roberts,
1997; Nussbaum, 1995).

Los elementos resaltados, si bien podrian considerarse como parte de una lista genérica, son de
interés particular del presente esfuerzo, dado que son los que en su mayoria afectan a las mujeres
en espacios virtuales por medio de la creacion de perfiles falsos con fines de monetizacion, estafa y
principalmente la suplantacion de identidad, como una situaciéon, mas que de vulneracion al derecho a
la intimidad, de violencia digital.

El impacto de estos actos en la vida de mujeres, nifias y adolescentes crean nuevas formas de
opresion y de violencia de género, ahora en la era digital, que van desde la socializaciéon de imagenes
intimas falsas y la usurpacion de la identidad con fines de estafa y enriquecimiento o simplemente para
consumo masculino.

Por lo general, la suplantacion de identidad pasa por crear cuentas falsas en medios sociales en las
que se promociona accesos a material «exclusivo» de indole erético y sexual. En la mayoria de los casos,
esto afecta a mujeres a quienes les es usurpada su identidad con estos fines; lo cual repercute en severos
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dafos al honor, intimidad personal, familiar, a la imagen propia, en su salud mental y, muchas veces,
proyecto de vida.

En el caso particular de El Salvador, esto se encuentra regulado en la Ley Especial contra los delitos
informaticos y conexos, en cuyo articulo 22 de su reforma dispone:

El que suplantare o se apoderare de la identidad de una persona natural o juridica por medio
de las Tecnologias de la Informacién y la Comunicacion, serd sancionado con prisién de tres a
cinco afos. Si con la conducta descrita en el inciso anterior se dafa, extorsiona, defrauda, injuria
0 amenaza a otra persona para ocasionar perjuicio u obtener beneficios para si mismo o para
terceros y el apoderamiento recae sobre datos personales, datos sensibles, o datos confidenciales,
definidos asi por disposicion legal o reglamentaria, o por acuerdo de voluntades entre personas
naturales o juridicas, serd sancionado con prisién de cinco a ocho afos (Ley Especial contra los
Delitos Informaticos y Conexos, 2016).

Como se aprecia, la importancia de contar con una norma que regule este tipo de actos tiene
implicaciones legales en favor de la proteccion de la identidad, la seguridad juridica, confiabilidad en
el uso de las tecnologias de la informacion (TIC) y la proteccién a los derechos humanos, a partir del
reconocimiento de la importancia del derecho a la intimidad.

A la fecha, la violencia contra las mujeres y nifias en la era digital representa uno de los principales
retos, en donde la importancia recae en garantizar la salvaguarda del derecho a la intimidad y a la
integridad personal. La violencia digital, vista desde diferentes perspectivas, desde la suplantaciéon de
la identidad hasta el intercambio no consentido de material audiovisual intimo en Internet, entre otras
formas de violencia, es una clara violacién a los derechos humanos.

Como efecto demostrativo, segun cifras de ONU Mujeres, con un rango etario de entre 18 y 24
afos, al menos el 73 % de las mujeres en el mundo han estado expuestas o han sufrido algtn tipo de
violencia digital de género, en donde en el 90 % de los casos, se trata de difusion sin consentimiento
de imagenes intimas, en el que un 23 % también expres6 haber sufrido abuso o acoso en linea
(Violencia contra mujeres y nifias en el espacio digital lo que es virtual también es real, s. f p. 3).

Ante un panorama tan desalentador como el descrito, surge la necesidad de delinear un conjunto de
mecanismos que podrian ser efectivos para el abordaje del tema, en el que deben destacarse elementos
como:

1. El disefio de politicas publicas y la formulaciéon de normas que contemplen mecanismos de
denuncia y proteccion de datos de las mujeres.

2. Creacion de herramientas de salvaguarda, deteccion y eliminacion rapida del contenido sin
consentimiento publicado en la web.

3. Promocién de campaiias de sensibilizacion a través de medios de comunicacion o redes sociales,
servidoras (es) publicos que atienden a las victimas para reducir la revictimizacién secundaria.
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4. Crear en la curricula educativa acciones de prevencion de la violencia machista y sexista en
todos los niveles.

5. Sensibilizacién en la prevencion orientada y dirigida a las masculinidades alternativas desde la
primera infancia hasta la adultez.

6. Apoyo psicolégico y social para el fortalecimiento individual y establecimiento de redes de
apoyo.

7. Cooperacién técnica e informatica intergubernamental para el desarrollo de tecnologias que
ofrezcan soluciones globales a la violencia digital y a la vulneracién al derecho a la intimidad.

Desarrollar estas y otras alternativas puede ayudar a promover un espacio virtual mas seguro para
las mujeres y nifias, reduciendo la probabilidad de ocurrencia de un hecho de vulneracién al derecho a
la intimidad o cualquier otra forma de violencia digital, asi como proporcionar el apoyo y seguimiento
efectivo a las victimas del flagelo.

5. La vulneracion del derecho a la intimidad de las mujeres salvadorenas en los
espacios virtuales

Las mujeres salvadorefias son objeto de estereotipos, roles discriminatorios, de cosificacion,
mensajes sexistas y de la explotacion de su imagen en los espacios virtuales mediante la utilizacién de
imagenes generadas por inteligencia artificial o de sus propios cuerpos, evidenciando de esta manera
diversas expresiones de violencia simbdlica, sexual, cibernética, psicoldgica, entre otras.

Segun la Ley Especial Integral para una Vida Libre de Violencia contra las Mujeres (LEIV), existen
diversos tipos de violencia entre los cuales se encuentran regulados en el art 9 que en su forma dispone:

a. Violencia Econémica: es toda acciéon u omisiéon de la persona agresora, que afecta la
supervivencia econémica de la mujer, la cual se manifiesta a través de actos encaminados a
limitar, controlar o impedir el ingreso de sus percepciones econdémicas.

b. Violencia feminicida: es la forma extrema de violencia de género contra las mujeres, producto
de la violacién de sus derechos humanos, en los ambitos publico y privado, conformada por el
conjunto de conductas misdginas que conllevan a la impunidad social o del Estado, pudiendo
culminar en feminicidio y en otras formas de muerte violenta de mujeres.

c. Violencia fisica: es toda conducta que directa o indirectamente, esta dirigida a ocasionar dafio
o sufrimiento fisico contra la mujer, con resultado o riesgo de producir lesion fisica o daio,
ejercida por quien sea o haya sido su conyuge o por quien esté o haya estado ligado a ella por
andloga relacién de afectividad, aun sin convivencia. Asimismo, tendran la consideracién de
actos de violencia fisica contra la mujer, los ejercidos por la persona agresora en su entorno
familiar, social o laboral.
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d. Violencia psicoldgica y emocional: es toda conducta directa o indirecta que ocasione dafio
emocional, disminuya el autoestima, perjudique o perturbe el sano desarrollo de la mujer;
ya sea que esta conducta sea verbal o no verbal, que produzca en la mujer desvalorizacion o
sufrimiento, mediante amenazas, exigencia de obediencia o sumision, coercion, culpabilizacién
o limitaciones de su ambito de libertad, y cualquier alteracion en su salud que se desencadene
en la distorsion del concepto de si misma, del valor como persona, de la vision del mundo o de
las propias capacidades afectivas, ejercidas en cualquier tipo de relacion.

e. Violencia patrimonial: son las acciones, omisiones o conductas que afectan la libre disposicién
del patrimonio de la mujer; incluyéndose los dafos a los bienes comunes o propios mediante
la transformacion, sustraccion, destruccion, distraccién, dafo, pérdida, limitacion, retencion
de objetos, documentos personales, bienes, valores y derechos patrimoniales. En consecuencia,
seran nulos los actos de alzamiento, simulacién de enajenacion de los bienes muebles o
inmuebles; cualquiera que sea el régimen patrimonial del matrimonio, incluyéndose el de la
unién no matrimonial.

f. Violencia sexual: es toda conducta que amenace o vulnere el derecho de la mujer a decidir
voluntariamente su vida sexual, comprendida en ésta no solo el acto sexual sino toda forma de
contacto o acceso sexual, genital o no genital, con independencia de que la persona agresora
guarde o no relacién conyugal, de pareja, social, laboral, afectiva o de parentesco con la mujer
victima.

g. Violencia simbolica: son mensajes, valores, iconos o signos que transmiten y reproducen
relaciones de dominacion, desigualdad y discriminacién en las relaciones sociales que se
establecen entre las personas y naturalizan la subordinacién de la mujer en la sociedad (Ley
Especial Integral para una Vida Libre de Violencia contra las Mujeres, 2016, p. 9).

Como se evidencia, los diferentes tipos de violencia estan relacionados con la vulneracién al
derecho a la intimidad que sufren las mujeres salvadorefas en los espacios virtuales, esto también se ve
reflejado en la misma ley en los articulos 49, 50 y 51 que en su forma disponen:

Articulo 49.- Induccion, promocion y favorecimiento de actos sexuales o eréticos por medios
informaticos o electrénicos

Quien de manera individual, colectiva u organizada publicare, distribuyere, enviare, promoviere,
facilitare, administrare, financiare u organizare, de cualquier forma, la utilizacién de mujeres,
mayores de dieciocho afios, sin su consentimiento en actos sexuales o erdticos, utilizando medios
informéticos o electrénicos, serd sancionado con prision de cinco a diez anos (LEIV, 2016).

Articulo 50.- Difusion ilegal de informacion

Quien publicare, compartiere, enviare o distribuyere informacién personal que dafe el honor,
la intimidad personal y familiar, y la propia imagen de la mujer sin su consentimiento, sera
sancionado con pena de uno a tres annos (LEIV, 2016, 50).
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Articulo 51.- Difusion de pornografia

Quien publicare, compartiere, enviare o distribuyere material pornografico por cualquier
medio informatico o electrénico en el que se utilice la imagen o identidad de la mujer sin su
consentimiento, sera sancionado con pena de tres a cinco anos (LEIV, 2016).

En las diversas plataformas virtuales se ve una constante violacién al derecho de la intimidad
de las mujeres, incluso dentro de la televisién nacional, radio, espectdculos publicos y todo tipo de
audiovisual, y aunque existe la Ley de Igualdad, Equidad y Erradicacion de la Discriminacién contra
las Mujeres, la cual regula la no utilizacion de imagenes y lenguaje sexista en medios de comunicaciony
plataformas digitales, este hecho se sigue dando con mucha frecuencia y se puede ver en las constantes
publicaciones que hace el Observatorio de violencia de ORMUSA sobre este tema.

Rita Segato (2016), en su libro La guerra contra las mujeres hace un extenso analisis sobre la violencia
de género y la describe como una herramienta de poder enraizada una forma de «pedagogia patriarcal»,
en donde no solo se somete a las mujeres, sino también se consolidan las estructuras de poder que
generalmente se dan en diferentes contextos como la colonialidad, globalizacién y la desigualdad
sistémica. Asimismo, hace énfasis en la «pedagogia de la crueldad» la cual alude al uso de la violencia
de género para normalizar y desensibilizar actos crueles e inhumanos mediante la consolidacion de
poder de dichas practicas con el fin de mantener el control y la dominacién.

Dentro de la violencia digital existe una relaciéon muy estrecha con la pedagogia de la crueldad de la
que habla Segato, esto se evidencia en la normalizacion de la violencia simbdlica que sufren las mujeres
dentro de las plataformas virtuales, en donde se perpetuan ataques que deshumanizan a las victimas y
perpetradores.

El ciberespacio es un lugar lleno de violencia que trae consigo discursos de odio, creacion, difusién
y distribucién de imagenes intimas sin consentimiento, ocasionando que el derecho al honor de las
mujeres se vea vulnerado dafiando sus vidas y reputaciones ya que son sometidas y exhibidas de
manera publica mediante la violencia digital, consolidando una dinamica de dominacién patriarcal
amplificada, lo que quiere decir que la violencia de género pasa de la esfera fisica a la virtual, en donde
las jerarquias se exponen y perpettan.

6. Impacto psicologico de la violencia digital y la vulneracion al derecho de la
intimidad en las mujeres

La violencia digital tiene un fuerte impacto psicologico en la vida cotidiana de las mujeres. Este
tipo de violencia desencadena y promueve la cosificacion de los cuerpos femeninos, ciberacoso, ciber
hostigamiento, la difamacion, asi como la sobreexposiciéon no consentida de la informacién personal
e intima de las mujeres. Existe una alta probabilidad de amenazas y chantajes sobre la difusion de
material intimo, todo ello genera un dafio emocional a la autoestima, se perturba el sano desarrollo
de la mujer para causar sufrimiento, estrés, ansiedad, miedo, depresion y paranoia, lo que coloca a
las mujeres en diferentes situaciones o reacciones psicoemocionales que no les permite desarrollarse.
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Existe también una sensacion de desvalorizacion, autocensura, aislamiento, culpa y vergiienza que
sirven como herramientas de control que el patriarcado utiliza para hacer sentir a las mujeres que son
responsables por la violencia que estan recibiendo, lo cual limita la participacion de las mujeres en
espacios digitales y en la vida publica.

Segun datos recopilados por ONU Mujeres, la violencia digital se puede percibir como una
extension de la violencia de genero fisica, reforzada por el sistema patriarcal que tiende a culpar a
las mujeres, lo que contribuye a la revictimizacién y normalizacion de las agresiones. Un estudio
a nivel mundial revelo que el 38 % de las mujeres tienen experiencias personales sobre la violencia
en linea, y que el 85 % de las mujeres han presenciado violencia digital contra otras mujeres de las
cuales el 67 % recibi6 difamacion, el 66 % ciberacoso y el 65 % discursos de odio (Organizacion
de las Naciones Unidas, 2021).

El impacto psicoldgico de la violencia digital no solo se da a nivel individual, sino que se crea un
entorno hostil, en donde las consecuencias se trasladan al entorno personal y laboral. En cuanto el
primero, afecta el rol de la mujer dentro de la familia, ya sea porque sufren humillaciones publicas,
vergiienza, degradacion, malos tratos, asi como violencia fisica y verbal. Respecto al ambito laboral, las
mujeres pueden presentar una disminucion en su productividad, cuando la violencia digital involucra
difamacién o divulgacion de material intimo también existe el riesgo del dafio a la reputacion profesional
por seflalamientos, lo que conlleva a la pérdida de oportunidades laborales en roles de liderazgo o hasta
la renuncia.

Segun la psicéloga Dinora Elena Torres Amaya, las redes sociales juegan un papel importante en
la vulneracion del derecho a la intimidad de las mujeres, debido a que no es un espacio seguro por la
falta de un medio de control o seguridad lo que perpetua la violencia digital ya sea por la creacion y
difusion de material intimo femenino en Facebook, Telegram y otras redes sociales en donde existe una
complicidad patriarcal que cosifica los cuerpos de las mujeres. Esto facilita la difusion, comercializacién
y distribucién de material intimo de las mujeres sin su consentimiento, haciendo que los cuerpos de estas
se cataloguen como cosas y no personas, impidiéndoles ser sujetas plenas de derecho. Esta violencia se
naturaliza porque la sociedad se encuentra inmersa en el patriarcado y la misoginia estructural.

La especialista enfatiza que, a pesar de que la IA es una herramienta que permite tener muchos
avances en diferentes areas, sigue teniendo sesgos de género, y en espacios virtuales prevalece una visién
androcéntrica patriarcal. También manifiesta la necesidad despatriarcalizar la psicologia para crear
herramientas que puedan abordar estos temas desde una perspectiva de género feminista, generando
abordajes mas humanos, éticos y respetuosos, asi como también la creaciéon de una legislacion que
sea nombrada y validada para tener recursos diferenciados como espacios seguros, de terapia y
atencidn que no revictimicen a las mujeres. Desde el area de la psicologia se pueden crear protocolos
de atencion a las victimas, generar propuesta al Estado para la creacién de politicas publicas. (Referente
2; comunicacion personal 10 de noviembre de 2024).
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7. Estandares internacionales en materia de inteligencia artificial

a. La recomendacion sobre la ética de la inteligencia artificial: standard internacional de regulacion
multidimensional

El instrumento al que se refiere este apartado (en adelante «La Recomendacion»), fue adoptado
en 2021 por los 193 Estados que integran la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO), este instrumento constituye el primer marco normativo universal
sobre ética de la IA, disefiado para orientar el desarrollo, despliegue y uso de tecnologias basadas en
IA de manera ética, responsable y centrada en el ser humano. Aunque no es vinculante en todos sus
términos, representa un estandar internacional de referencia que combina valores éticos con principios
operativos para guiar a los Estados y demas actores frente a los desafios sociales, culturales, ambientales
y juridicos derivados del uso de la IA (UNESCO, 2021).

1. Consignacion de principios éticos para el uso delaIA: promocién de valores como la dignidad
humana, respeto a los derechos humanos, justicia social, no discriminacién, sostenibilidad y
bienestar general.

2. Proteccion del derecho ala intimidad y privacidad: se enfatiza que los sistemas de inteligencia
artificial deben de respetar la privacidad de las personas y el control sobre los datos que les
conciernen.

3. Prevencion del abuso de la IA: establecimiento de medidas de evaluacién de los riesgos e
impactos éticos para evitar el uso perjudicial o discriminatorio.

4. Fomento de la transparencia en el uso de la IA: acceso a informacioén relevante y claridad
sobre como operan los sistemas de IA en decisiones que afectan derechos y libertades

5. Prevencion de la discriminacion en favor de la inclusion y la equidad: mecanismos para
asegurar que la IA no reproduzca sesgos ni genere desigualdades injustas.

6. Establecimientode mecanismosde coordinacion, colaboraciéonycooperacioninternacional;
entre otros: incentivo a la colaboracion global para desarrollar politicas, compartir
conocimientos y armonizar enfoques regulatorios.

Ademas de estos principios, la Recomendacion incluye orientaciones sobre la proporcionalidad,
inocuidad, justicia, sostenibilidad y participacion social, con el fin de asegurar que la IA se utilice para
el beneficio de la humanidad sin vulnerar derechos fundamentales (UNESCO, 2021).

La Recomendacion supone un paso importante en la regulaciéon marco internacional del uso de la
IA, ya que promueve un manejo integral y ético de la misma, protegiendo el derecho a la intimidad,
a la privacidad y facilita la cooperacion para enfrentar los desafios de la IA en un mundo cada vez
mas globalizado, con miras a garantizar un uso tecnolégico de la inteligencia artificial en favor de la
humanidad y protegiendo los derechos humanos fundamentales.
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b. La recomendacion sobre la inteligencia artificial en el sector publico: marco de innovacion y
cooperacion regional

El informe, titulado «El uso estratégico y responsable de la inteligencia artificial en el sector
publico de América Latina y el Caribe», fue publicado en marzo de 2022 por la Organizacién para
la Cooperacion y el Desarrollo Econémicos (OCDE) en colaboraciéon con la Corporaciéon Andina de
Fomento (CAF), el Banco de Desarrollo de América Latina. Este establece un marco de referencia
sobre la implementacién de la IA en el sector publico de América Latina y el Caribe. El documento
fue aprobado por varios gobiernos ya que, promueve que la IA mejore aspectos dentro de la eficiencia
gubernamental, fomente la transparencia y proteja los derechos humanos fundamentales, tales como
la privacidad y la equidad. Entre sus principales aportes se destacan:

1. Establecimiento de principios éticos sobre el uso de la IA.
2. Creacion de estrategias nacionales para la implementacion de la IA.
3. Prevencion sobre los sesgos y la discriminacion en los algoritmos de la IA.

4. Fomento de la Cooperacion Regional para maximizar los beneficios y mitigar los riesgos sobre
la utilizacién de la IA.

Dicho enfoque permite garantizar que los gobiernos de América Latina y el Caribe utilicen
herramientas como la IA de forma ética y responsable, comprometiéndose a proteger los derechos
humanos fundamentales, asi como también en generar la construcciéon de una sociedad mas equitativa
mediante la Cooperacién Internacional la cual permite superar los desafios que el uso de la IA genera.

8. Valoraciones finales

Segun la licenciada Rosa Maria Centeno, especialista en Derechos Humanos y Educacién para
la Paz, las nifas, jévenes y adolescentes son mds propensas a sufrir una violacion a su derecho a la
intimidad enlas plataformas virtuales, sin embargo, esto no implica que los demas rangos etarios queden
exentos de este mismo riesgo. La violencia hacia las mujeres por medio de la inteligencia artificial puede
manifestarse de diferentes modalidades, entre ellas predomina la utilizacion, distribucidn, difusion o
intercambio de la imagen de la mujer para crear audios, imagenes o videos que generen contenido
intimo o sexual sin su consentimiento, lo cual conlleva a la violencia digital, sexual y simbdlica, estos
tipos de violencia promueven el acoso hacia las mujeres que son victimas de la degradacion de la
sociedad (Referente 1; 12 de septiembre de 2024).

En conclusiodn, las redes sociales y plataformas digitales son una gran fuente de informacién, en
donde la privacidad digital se ve vulnerada gracias a las nuevas herramientas tecnoldgicas como la
Inteligencia Artificial, ya que esta permite la creacion y difusion de perfiles automatizados, lo que pone
en riesgo los derechos de las mujeres, debido a la suplantaciéon de la identidad mediante la utilizacién
de la IA, no solamente se violan sus derechos sino también se ve afectada su dignidad, reputacién e
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integridad, lo cual genera repercusiones sociales, psicologicas, entre otras. A nivel internacional se
reconoce la necesidad de generar instrumentos que protejan a las mujeres antes esta nueva forma de
violencia. La UNESCO y la OCDE, promueven y establecen marcos éticos y recomendaciones para la
regulacion del uso de la IA ya que el uso de esta en la vida y vulneracién a la intimidad de las mujeres
no puede ni debe ignorarse.

A nivel nacional, el Estado Salvadorefio ha implementado la Ley Especial contra los Delitos
Informéticos y Conexos (2016) y la Ley Especial Integral para una Vida Libre de Violencia contra las
Mujeres (LEIV, 2010), sin embargo, esto no evita que la violencia contra las mujeres se siga generando.
Por ello, se insta al gobierno y a los actores internacionales a que desarrolle politicas publicas que sean
inclusivas, que no solamente protejan a las mujeres de la violencia digital, sino que también promuevan
la sensibilizacion y la educacion de sus funcionarios ante este tipo de denuncias, para que las mujeres
afectadas no sean revictimizadas ni minimizadas y su entorno sea seguro a la hora de accesar a la justicia.

Por ello, se propone que el Estado salvadorenio pueda crear una iniciativa llamada Observatorio Nacional
contra la Violencia Digital de Género, en colaboraciéon con la Organizacién de Mujeres Salvadorefias por
la Paz (ORMUSA). Este permitiria recolectar datos, generar informes trimestrales, analizar el contenido y
las politicas de privacidad de las distintas plataformas digitales donde se manifieste la violacion del derecho
a la intimidad de las mujeres en El Salvador. Esto permitiria generar nuevas y mejores politicas publicas e
incluso formar una red de colaboracién internacional, que permita compartir estrategias y experiencias
practicas como la creacion de un sistema de denuncia rapida para que las mujeres tengan acceso inmediato
a un botdn de panico digital para poder reportar cualquier tipo de violacién a su intimidad.
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