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Las nuevas tecnologias, han permitido crear
métodos de pago diferentes alos tradicionales, uno
de estos nuevos métodos son las criptomonedas,
de las cuales el mas importante, por capitalizacién
demercado, eselbitcoin(Garcia-Corraletal.,, 2022),
que se define como una unidad de valor digital que
puede intercambiarse electrénicamente y que no
existe en forma fisica, sin una Unica autoridad u
organizacion, en su lugar una red de ordenadores

RESUMEN

La disrupcion tecnologica ha permitido la implementacion de las criptomonedas y su
rol como “dinero”. Este articulo estudia las implicaciones de la criptomoneda Bitcoin
y los aspectos generales para su comprension.

ABSTRACT

Technological disruption has enabled the implementation of cryptocurrencies and
their role as "money”. This paper studies the implications of the Bitcoin cryptocurrency
and general aspects for its understanding.

crea y rastrea los bitcoins utilizando férmulas
matematicas complejas”(Bank, 2021).

El presente articulo inicia con la revisiébn de las
razones de la importancia del fenbmeno de las
criptomonedas, en particular del bitcoin y expone
aspectos generales de su operacion, para iniciar
la comprensién del mundo de la criptoeconomia.
Diferenciaremos que Bitcoin, con “B” mayuscula,
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El Bitcoin, aspectos generales para su comprensién

se refiere a dos cosas: la primera a la red de
Bitcoin y la segunda al protocolo Bitcoin. En
el caso de la primera o sea la red Bitcoin, es la
infraestructura global que almacena todas las
transacciones Bitcoin en una base de datos
publica conocida como la cadena de bloques o
blockchain; la segunda o sea el protocolo Bitcoin,
es el conjunto de reglas y estdndares que definen
cémo funcionan las transacciones Bitcoin en la
red Bitcoin. Esto incluye como se crean los nuevos
Bitcoins, cobmo se verifican las transacciones,
cbémo se mantiene la cadena de bloques y muchas
otras reglas técnicas. Mientras que bitcoin, con
“b" mindscula, se refiere a la criptomoneda en si.
Es una unidad de moneda digital que las personas
pueden comprar, vender y usar para realizar
transacciones en la red Bitcoin.

Antecedentes

De 2008, en sus inicios, hasta el 29 de mayo del
presente ano, la capitalizacion del Bitcoin (significa
el # de bitcoins por el precio de mercado),
ascendia a los US$538.58 billones de dblares, con
una emisidén de 19.38 millones de unidades, a un
precio de US$27.86 mil por unidad, representando
el 47.8% de las principales 100 criptomonedas que
en total sumaban una capitalizacién de mercado
de 1125.3 billones de dblares (CoinMarketCap,
2022), lo que permite dimensionar el impacto de
la innovacién financiera en los mercados (Figura 1).

Figura 1

Parte de la implementacién del bitcoin en El
Salvador (Figura 2), implic6 la creacion de una app
denominada “chivowallet”, disefiada segln el sitio
web de ella: “para ser sencilla e intuitiva, dandote
la funcionalidad que necesitas para tu uso diario,
para consumo, remesas y finanzas personales en
general” (GOES, 2021), colocando como incentivo
de uso la recepcién de US$30 en bitcoins para
consumo, al momento del registro. (El salario
minimo en el pais, es aproximadamente US$360
mensuales), ademéas de no cobrar comisiones,
sin embargo, esta wallet no traslada las claves al
usuario, lo mantiene centralizado el registro, por
lo que, en caso de extraviar el celular, la persona
puede trasladar el saldo conunallamada telefénica.
Para enero de 2022, 4 millones de personas han
descargado la aplicacién (Jha, 2022).

Aspectos generales

En su papel seminal Nakamoto (2008), propuso
un sistema de transacciones electronicas, que
eliminaba la confianza entre partes, sustituyéndola
por pruebas criptograficas entre ellas, sin pasar
por una institucién financiera, mediante una red
peer-to-peer, solucién propuesta por el avance
del comercio en internet (Nakamoto, 2008),
representé un desafio al sistema monetario actual,
que en el 2008 se hallaba en plena crisis.(Weber,
2016)

Participaciéon de criptomonedas por capitalizacién al 29-05-2023

7 Bitcoin
47.86%

USD Coin
2.58%

= XRP
2.27%

® Cardano

= Dogecoin el

0.91%
= Polygon
0.75%

= Solana

» TRON 0.74%

0.61%

Otros
9.82% & polkadot

0.58%

= Litecoin
0.59%

Nota. Presenta el porcentaje de participacion en la capitalizacidon de mercado de las principales criptomonedas. Fuente:

(CoinMarketCap, 2022)
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Figura 2

Namero de establecimientos y negocios que aceptan transacciones bitcoin en El Salvador

24

104

Nota. Tomado de Coinmap.org

El bitcoin en términos monetarios se considera
como un dinero sin mercancia, sin oro, fiduciario,
sin estado o gobierno que lo respalde, y sin deuda,
supone un desafio a las formas convencionales
de moneda, sin embargo, no logra la credibilidad y
aceptacioén por los consumidores y comerciantes,
en un nimero suficientemente grande, como para
generar el impulso, que lo haga superar su estado
de curiosidad monetaria y de activo especulativo.
(Bjerg, 2016).

Como fendmeno, el bitcoin ha generado miles de
investigaciones, por ejemplo, en la base de datos
cientifica Scopus, la busqueda mediante la palabra
bitcoin y criptomoneda, generaba més de 5,395
publicaciones en el periodo 2011 al 2022, en todos
los campos de investigacién, desde economia,
hasta fisica y matematica (Figura 3).

El Bitcoin comenzd a funcionar el 3 de enero de
2009, entre los entusiastas de la criptografia
que realizaban transacciones y extraian
intermitentemente tokens que entonces no
valian nada hasta que se incluyeron en una bolsa
en octubre de 2009 por un precio de 0,000764

délares por bitcoin y el 22 de mayo de 2010 se
registré la primera transaccion real en la que
Bitcoin cumplié la funciéon de medio de cambio, a
una tasa de $0,0025 por bitcoin (Ammous, 2018),
el bitcoin como tal, presenté como fundamentos:

— Descentralizacién: Mediante el algoritmo
de consenso, se mantiene la consistencia

Figura 3

Publicacién de articulos cientificos sobre bitcoin y
criptomonedas
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Nota. Presenta la cantidad de publicacién cientificas
revisadas por pares registradas en Scopus (2023).
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de la base de datos distribuida, evitando
una agencia central.

— Persistencia: Las transacciones se validan
rdpidamente, es casi imposible revertir
transacciones, una vez incluidas en la
cadena de bloques.

— Anonimato: Las direcciones con que
interactGan los usuarios no revela la
identidad.

— Auditabilidad: Toda transaccién hace
referencia a las transacciones pasadas,
cuando una transaccién se incorpora a
la cadena de bloques, pasa a no estar ya
disponible (gastada)(Zheng et al., 2017).

La innovacibn que han introducido las
criptomonedas, ha hecho que se considere su rol
como “dinero”, para lo cual, se requiere cumplir las
tres funciones tradicionales del dinero: medio de
intercambio, depdsito de valor y unidad de cuenta;
en particular la funcion de medio de intercambio,
en principio por ser monedas electronicas
operativas desde cualquier dispositivo conectado
a Internet, lo pueden cumplir facilmente, pero esto
requiere hallar la demanda para ser utilizada como
medio de intercambio (Ammous, 2018), crear la
demanda del bitcoin como medio de intercambio,
supone la aceptacion de los consumidores de la
tecnologia implicita.

El uso de los consumidores, como medio de
intercambio, implica que han adquirido bitcoins, el
cual lo depositan en una aplicacion de software
denominada wallet, esta mantiene las claves
privadas, que le conceden acceso al registro de
la moneda; y puede enviarse a otro usuario, en el
momento del intercambio (Mattke et al.,, 2018).

¢Qué problemas pretende resolver el bitcoin?

El bloque inicial de bitcoin contiene el texto:
“The Times 03/Jan/2009 Chancellor on brink of
second bailout for banks”, que es interpretado
como el recordatorio de la crisis monetaria, sin
precedentes, del 2008 (Antonopoulos, 2020),
un sistema monetario que la moneda virtual del
Bitcoin trata de desafiar (Weber, 2016). Entonces
como participa el bitcoin.

En una transaccién personal, pagada con efectivo,
el vendedor no necesita mayores datos del
comprador, excepto asegurarse que el dinero
fisico sea auténtico; al no existir datos no existe el
problema de que se robe el dinero del comprador,
pero el dinero metalico entregado es emitido por
un banco central, de tipo fiat, es decir basado en
la confianza, pero justamente esto hace que esa
entidad centralizada pueda abusar del poder de
creacion que reduzca su valor via devaluacién
o inflacién.(Pritzker, 2019), debe notarse que la
operacion tiene anonimidad (en el sentido que se
requieren minimos datos), la confianza proviene
de poder verificar en fisico el dinero, aunque se
depende de un banco central para la gobernanza
del mismo, asi como su emision y control.

El cambio a una sociedad digital obliga a que los
pagos se realicen mediante internet, usando de
un intermediario (generalmente el agente de pago
es un banco, un emisor de tarjetas de crédito,
etc.), lo que conlleva la necesidad de confiar en
el intermediario en que apruebe y verifique el
pago, esto para ambas partes de la operacion, al
vendedor le implica esperar que el intermediario
haga que no sea posible la reversion de la
transaccién y que el cliente tenga fondos (Pritzker,
2019); ademas, la sociedad digital cambia la forma
de emisidn monetaria, ilustrado en las palabras
de Bernanke, Presidente de la Reserva Federal al
momento de la crisis del 2008, al explicar el dinero
que uso la Fed, expresd: “Los bancos tienen cuenta
en la Fed, casi de igual manera a la que usted tiene
una cuenta en un banco comercial. Por tanto, para
prestar dinero nos limitamos a usar el ordenador
para aumentar el tamafio de la cuenta que tiene
en la Fed” (Wray et al.,, 2015), el dinero se convierte
en bits y bytes que son verificados por un tercero
que administra la transferencia.

Por tanto, la propuesta de un sistema de dinero en
efectivo electronico peer-to-peer trata deresolver
los problemas del sistema monetario actual, una
propuesta en que los bancos son reemplazados
por ese sistema de pares, descentralizados, para
emitir y transferir dinero digital (Huibers, 2021).
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Funcionamiento del Bitcoin

El bitcoin es efectivo digital (dinero electrénico
0 como posteriormente se denominaron
criptomoneda) de persona a persona (Figura
4), que es gestionado por el protocolo Bitcoin
mediante la tecnologia blockchain, creando un
sistema de pagos electrénicos que utiliza pruebas
criptograficas en vez de confianza (Nakamoto,
2008); el protocolo Bitcoin es descrito como un
libro digital de transacciones monetarias, en la
forma de blockchain y su principal innovacién
es combinar la tecnologia blockchain con firmas
digitales en una red peer-to-peer con sellado
de tiempo (Arjaliés, 2021), esta tecnologia de
contabilidad distribuida, popularizada por Bitcoin,
con su mecanismo de consenso descentralizado,
ha evolucionado a los contratos inteligentes (Cong
& He, 2019).

En las transacciones en e-commerce, se genera el
problema del doble gasto, porque las transacciones
digitales pueden ser copiadas, como cualquier
archivo digital, lo que da la posibilidad de gastar
el dinero dos veces (equivale a falsificar dinero
fisico); cuando hay un intermediario (un banco,
PayPal, etc.), él tiene los controles para que el
dinero no pueda gastarse dos veces, la solucién
de Satoshi es que todas las transacciones sean
publicas, asi el beneficiario (receptor del dinero),
puede confirmar que el dinero no ha sido gastado

Figura 4

Proceso de transaccion de un bitcoin

previamente, pero esto genera el problema de
que todos los participantes estén de acuerdo con
el historial al no estar en una base centralizada,
llamado el problema del consenso en las versiones
de la base (Cong & He, 2019).

Una red peer-to-peer

Una red peer-to-peer(p2p), es definida como
una coleccién de computadoras que reservan
recursos para servir contenidos unas a otras, sin
servidores aprovisionados por separado y sin un
punto central de control, a las computadoras se
les llama iguales debido a que cada una de ellas
puede actuar de manera alternativa como cliente
para otro igual y obtener su contenido, lo que hace
interesantes a los sistemas de igual a igual es que
no hay una infraestructura dedicada (Tanenbaum,
2013).

La red Bitcoin la forman un conjunto de usuarios
que pueden entrar y salir de ella liboremente, cada
uno tiene la capacidad de crear de forma ilimitada
pares de claves, una publica y otra privada, la
primera se puede identificar con la direccién o
el nimero de cuenta del usuario, todo aquel que
quiera enviarle fondos necesitard conocerla, en
tanto que la segunda, la clave privada, permite a
un usuario hacer uso de los fondos asignados a
una determinada clave publica (Llases, 2021).

20-2 .

La transaccion se crea y se
ejecuta digitalmente
utilizando un monedero

—

La transaccién se difunde
y valida en la red Bitcoin * en el pool de 'transaccién no

e o &

El minero toma la transaccion

confirmada’

5

B N

o
| R o ©

El minero agrupa las
"transacciones no
confirmadas" en un blogue

El minero intenta

la prueba de trabajo

resolver el problema de N difunde en |a red Bitcoin y el

€l blaque encontrado se Confirmacién del bloque

encontrado y finalizacién

minero recibe la e
de la transaccién

recompensa

Nota. Tomado de Mattke et al,, 2018
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Por ser una red entre pares, cada nodo bitcoin
se conecta a unos pocos nodos bitcoin, que son
descubiertos al inicializarse mediante el protocolo
entre pares, no hay una topologia rigida, ni
estructurada, los datos llamados transacciones y
bloques en forma de mensajes, son propagados
de cada nodo a todos los pares con conexién, en el
proceso denominado “flooding”, de tal manera que
en pocos segundos se propaguen a toda la red
(Antonopoulos, 2020). Los nodos de la red Bitcoin
pueden ser: nodos normales, que realizan compras
y ventas de bienes y servicios, empleando al
bitcoin como moneda en transacciones; nodos
mineros que ademas de realizar lo comentado,
dedican su potencia de computo al validar la red,
mediante los bloques de transacciones, el usuario,
se identifica en la red por una o mas direcciones
Bitcoin, que son gestionadas en un monedero
virtual denominado wallet (Gallardo et al., 2019).

Las wallet o carteras, tienen una coleccién
de direcciones y claves que permiten gastar
los bitcoin depositados en ella, mediante
transacciones (Figura 5), son un tipo de software
que guarda las direcciones de bitcoin y las claves

Figuras

Ejemplo de transaccion de bitcoin

infosbleckehair.com
https:i/blockchair com

s BLOCKCHAIR

IDENTIFICADOR DE TRANSACCION:

B87Fdf 24fe5935b62e 2c3b542b6d6b2ed3e34c3e7c25h6de

TRANSACCION CONFIRMADA:
#742638 en

TIMESTAMP DE TRANSACCION:

2022.987-12 82:45 (UTC) Incluida en blogue Bitcoin blockchain

REMITENTES (ENTRADAS):

# REMITENTE VALOR (BTC) VALOR (USD)

] bc1gq3rmeymnlvpsphcyxgh7q7zhhSlwhxfydwgtmm @.00839210 167.56

TOTAL: ©.0083921@ BTC | 167.56 USD

e

ARk K Ak kR Ak Rk kR Ak ok ok ok h ok R R R R R R R R Rk kR Rk k ok kA ok ok R R R R AR E kR

DESTINATARIOS (SALIDAS):

# DESTINATARIO VALOR (BTC) VALOR (USD)

] bc1g31g2pgqrasmpzrasdewta3ogqyqscdwpkklexye 0.00244000 48.72

1 bclgda2y32e7upd oms7u28834g6Ty2c74xslgmygn 0.00565528 112.92

7 * + % TASA DE MINERIA * + * 0.00029682 5.93

d TOTAL: ©.00839218 BTC | 161.64 USD

Nota. Transaccion de Bitcoin realizada en 2022.

privadas, empleadas para enviar y recibir los
bitcoin (Antonopoulos, 2020).

Las transacciones

Una transaccion representa la asignacién de una
direccién Bitcoin a otra, una tarea atbmica usando
los protocolos Bitcoin, son estructuras de datos
firmadas digitalmente que se forman por version,
entradas, salidas y tiempo de bloqueo, para
la transferencia de dinero individuales, que se
intercambian entre pares de la red (Praveen et al.
2021). Las entradas de la transaccion especifican
qué salidas (UTXO: “Unspent transaction output”,
transaccion de salida no gastada) de una
transaccion anterior, se gastaran, utilizando el
hash de la transaccion que fueron creadas, llamado
TXID (Transaction ID), es basicamente el nUmero
de identificacidn de la transaccion) (Rosenbaum,
2019).

El hash del TXID, identifica de manera Unica a la
transaccion, se crea por una secuencia de texto
compuesto por:

— Laversion del protocolo bitcoin, expresado
en 32 bit (hay dos versiones),

— Una bandera llamada “SegWit marker”
(bandera de ‘testigo agregado’), indica la
presencia de datos de testigo,

— vin de entrada,

— vout, que identifica la lista de todas las
salidas de una transaccion,

— el tiempo de cierre, nLockTime (Bashir,
2023).

Los datos anteriores, concatenados, son
introducidos en el algoritmo SHA265 vy el
resultado es nuevamente introducido al algoritmo
SHA256, para obtener el TXID o hash de la
transaccion(Rosenbaum, 2019). El vin de entradas
a su vez se compone por:

— El contador de entrada que indica la
cantidad de entradas incluida en Ia
transaccion.

— El hash de la transaccién anterior (en la
gue se adquirieron los bitcoins).

- indice de salida que son 4 bytes, es el
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indice de salida de la transaccion anterior,
como UTXO a gastar.

— La longitud del script de desbloqueo que
puede ser de 1a 9 bytes.

— El script de desbloqueo (ScriptSig), que
debe llenar requisitos de formacion.

— Una secuencia de nimeros de 4 bytes,
que normalmente desactiva mediante el
hexadecimal OxFFFFFFFF.

Elvout, contiene tres campos: el de valor o cantidad
a transferir en satoshis, en espacio de 8 bytes, el
tamafo del script de bloqueo que puede serde 1a
9 bytes, y el Script de bloqueo,ScriptPubKey.

La transaccion serializada (Figura 6), es utilizada
para mediante el algoritmo sha256 genere un
hash que es nuevamente introducido a la funcién,
para generar el ID de la transaccién (denominado
doble SHA256), se emplea esta funcién porque la
misma entrada produce la misma salida (concepto
de funciébn matematica), cualquier cambio en la
entrada, produce hashes totalmente diferentes,
tiene un tamano fijo de 256 bits, es imposible con
base a la salida, el calcular el valor de entrada
(Rosenbaum, 2019).

Las transacciones deben llevar la firma digital, es
el equivalente de la firma manuscrita, salvo que
esta vinculada a un nimero aleatorio denominado
clave privada, tiene 3 propésitos, sirve como
prueba que el propietario de ella es el duefio de los
fondos, que autoriza el gasto de los fondos, es la
prueba para la no reversibilidad de la transaccién
y sirve para que la operacién no sea modificada,
una vez firmada (Antonopoulos, 2020).

Figura 6

Serializacién de transaccién

020000000001010b4f1d26199f72a73307e7a6efb6fa923e7647a44de963025155efa25ed90b1b0
100000000ffffffff0220b50300000000001600148fd0a08003ad36110fb56bdecb3c4a0202986b83618a1080
0000000001600146f5448ab3ee05a97ee 1ee28e78d51a49158f54d00247304402203d0c91d770373bab3e
6dbf7c3d33e2e73142d1e1d03528225a3f84366a52188a02202c0b8ebe727f100701b6d19a72b5b93c86d
41838366a9ed514bd5bfallad2be801210399a98d9ff1d0b4d fbfc13b3af8b80079f596509ed 76a0a24189

7d9779198ab9100000000

Nota. Tomado Learn me a bitcoin (https:/
learnmeabitcoin.com/)

Las transacciones tienen total transparencia, se
puede consultar el histérico de cada operacidn,
mediante las direcciones bitcoin, se puede usar
para trazar otras direcciones relacionadas, lo
que hace que no sea completamente andnima, el
anonimato del bitcoin se refiere a que las claves
que se emplean, no contienen una identidad real
en ellas (Gallardo et al., 2019). Es este proceso el
que crea la cadena del protocolo Bitcoin, une una
transaccion con otra.

CONCLUSION

El protocolo Bitcoin, la cadena blockchain ha sido
estudiado por sus posibles aplicaciones, el bitcoin
representaunadeellas, que implementa soluciones
para la descentralizacion de operaciones. En
futuros articulos profundizaremos en otros
elementos del funcionamiento.
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